Fundamentos de Guerra Eletronica (Electronic
Warfare - EW). Deteccao de ameacas. Sinais LPI
(Low Probability of Intercept). Localizacdo de
emissores de radiacao eletromagnética. Jamming.

Departamento de Eletronica e Computacdo

N\

Centro de Tecnologia —
UFSMO00269 — Comunicagbes Estratégicas-

Prof. Fernando DeCastro ®pe— <



Conceitos basicos de EW:
A grande maioria dos teatros de operacdes militares modernos, sendao todos, dependem do transporte de informacao
através de ondas eletromagnéticas (EM) para o comando e controle (C2) das forcas taticas. Técnicas de guerra eletronica
(EW — electronic warfare) sao um meio de explorar e negar as forgas inimigas o acesso a tal meio de transporte de
informacdo, ao mesmo tempo que protege o espectro EM para uso por forgas amigas (o conceito de espectro de um sinal é
discutido em http://www.fccdecastro.com.br/pdf/SS Aula2 12032020.pdf).

EW tem sido um componente de teatros de guerra desde que a propagacdao de ondas EM comegaram a ser usadas de
modo pratico, especificamente desde o final do século XIX. Na realidade, se comunica¢des navio-a-navio com sinalizagao
Otica (bandeiras, fardis maritimo, sinalizadores, etc ...) puderem ser incluidas, entdo EW passa a ser um conceito muito
mais antigo.

Uma das situagdes mais emblematicas no ambito de EW, e que demonstra a efetividade das técnicas de EW, é o incidente
ocorrido em 2014 no Mar Negro em que um bombardeiro russo Su-24 equipado com um sistema de jamming ( = bloqueio/
neutralizacdo de um dispositivo/sistema por interferéncia eletromagnética) de ultima geracdo, denominado em russo de
Khibiny (https://en.wikipedia.org/wiki/Khibiny (electronic _countermeasures system), paralisou totalmente o sofisticado
sistema de combate Aegis (https://en.wikipedia.org/wiki/Aegis Combat System), instalado a bordo do destroier USS
Donald Cook, um dos mais bem equipados destroiers da marinha norte americana. Uma breve descricao do incidente é
encontrada em https://www.naval.com.br/blog/2014/04/22/como-um-su-24-russo-paralisou-destroier-americano/ .

Em um teatro de guerra, comunicacdes através de ondas EM, sejam comunicacdes wireless ou nao, interconectam
sistemas de informac¢ao que podem ser pessoas ou maquinas, ou ambos. Neste contexto, EW consiste em trés dominios
de suporte mutuo: Suporte eletronico (ES — Electronic Support), ataque eletronico (EA — Electronic Attack) e protecao
eletronica (EP — Electronic Protection). Uma visao geral de EW mostrando esses trés componentes é ilustrada no diagrama
do préximo slide.

Historicamente, no ambito do EW classico, temos as seguintes equivaléncias nas denominagcdes das trés componentes

(https://en.wikipedia.org/wiki/Electronic_warfare):

* Electronic Support é o equivalente ao antigamente denominado Electronic Support Measures (ESM).

* Electronic Attack é o equivalente ao antigamente denominado Electronic Countermeasures (ECM) mas modernamente
inclui armas anti-radiacao (antiradiation weapons) e armas de energia dirigida (directed-energy weapons).

* Electronic Protection é o equivalente ao antigamente denominado Electronic counter-countermeasures (ECCM)
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Conceitos basicos de EW:

Guerra Eletrénica (EW — Electronic Warfare)

Protecao Eletronica (EP —
Electronic Protection)

EP consiste nas ac¢bes tomadas para proteger o efetivo
humano, instalacdes e equipamentos de quaisquer efeitos do
uso amigavel ou belicoso do espectro eletromagnético com a
intencdo de degradar, neutralizar ou destruir a capacidade de
combate da(s) faccdo(des) amiga(s) engajada(s) no teatro
operacional.

-

Ataque Eletrénico (EA — Electronic Attack)

EA consiste nas acdes que fazem uso de energia
eletromagnética, energia dirigida (directed energy) ou
armas anti-radiacdo para atacar o efetivo humano,
instalacGes ou equipamentos com a intencdo de degradar,
neutralizar ou destruir a capacidade de combate do inimigo.

ANtIras
adis.org/wiki/AGM-88 HARM

_ Suporte a Guerra Eletrénica (ES — . t

Directed Energy Weapon Electronic Support) erenciamento
ected-energy weapon do espectro EM

Free-electron_laser (p/ evitar

EM Deception (=hag ES consiste nas ac¢des tomadas por, ou sob controle direto de, um comandante interferéncia entre

via ondas EM) operacional para buscar, interceptar, identificar, posicionar ou localizar fontes instancias amigas)
intencionais ou nao-intencionais de energia eletromagnética irradiada com o

objetivo de imediato reconhecimento de ameacas (threats), identificacdo de alvos ]

(targeting) , planejamento e conducéo de operacdes futuras. EM Hardening

Jamming via ondas E
geradas por TX de alta

poténcia. ada p/ proteger o efetivo

Jamming veiculado através de ano, instalacdes e/ou
expendables (=dispensaveis) equipamentos, através de filtragem,
lancados nas proximadades do de ameacs atenuacao, aterramento (grounding),

inimigo. Exemplo: O jammer é lancado Collection Supporrtlng EW (_: coleta de informacao conexao ou blindagem contra efeitos
via paraquedas nas proximidades do p/. suporte, atraves d.e tecnicas de EW) da radiagdo EM)
inimigo, reduzindo drasticamente a Direction Finding (= identificacdo da

L . Emission Control
poténcia necesséria ao TX. direcdo da fonte de sinais)

(= controle da emisséo de radiagdo EM
EOB - electronic order of battle (mapa digital por dispositivos e sistemas p/ evitar
da situacgéo tatica do teatro de operagdes) detecgéo pelo inimigo)
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, - “tactical” refers to the planning and execution of operations at a localized, immediate level to achieve specific,
POSSIVeI teatro de operagoes de EW: short-term objectives. Tactical decisions and actions are focused on the immediate battlefield or mission, as

opposed to “strategic” planning which considers the broader, long-term goals and how to achieve them.
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Conceitos basicos — espectro eletromagnético (EMS) envolvido em um teatro tipico de EW:

THE ELECTROMAGNETIC SPECTRUM (EMS)

The Radio Spectrum Visible
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Conceitos basicos — os trés dominios de suporte mutuo em EW:

Suporte Eletronico (ES)

O suporte eletronico consiste nas operacdes e acoes de deteccao do ambiente eletromagnético (EM) com a finalidade
de detectar e identificar alvos de interesse, principalmente em apoio ao ataque eletrénico (EA), mas também util para
estabelecer e manter a ordem eletronica da batalha (EOB — electronic order of battle). Estabelecer o EOB significa
identificar os emissores de sinais em uma drea de interesse, determinando sua localizacdo geografica e sua regido de
mobilidade, caracterizando seus sinais e, quando possivel, determinando seu papel na ordem organizacional mais
ampla de batalha (= SIGINT — signals intelligence). A base de dados de EOB é usualmente plotada em um mapa tatico
digital, conforme mostrado no préximo slide.

Ataque Eletronico (EA)

O ataque eletronico consiste de um amplo conjunto de acdes possiveis, desde a destruicao fisica de um equipamento
ou de sua capacidade operacional de modo que ele ndao seja mais utilizdvel sem reparo ou substituicao, até
simplesmente atrasar a troca de informacdes entre dois pontos, possivelmente por jamming do receptor de uma rede
de comunicagdes wireless.

Os elementos constituintes das acdes no ambito de EA s3o:

® Destruicdo: Conforme mencionado no paragrafo inicial que define EA.

e Desviar e distrair: Desvio da atencao e de recursos de um alvo. Ocultar outros ataques ou atrasar sua descoberta.
Organizar ataques falsos para distrair o inimigo enquanto outros ataques estdao ocorrendo de forma muito mais sutil.
e Distorcer: Distorcer o conteudo fisico e/ou de informacdes em um alvo. Distorcer o encaminhamento das a¢ées do
alvo. Gestao da percepcao — distorcer a percepcao do alvo através de operacdes psicoldgicas (PsyOps).

¢ Controle: Alimentar informacgdes incorretas (por exemplo, imitar um sinal conhecido tao bem que o receptor nao
consegue distinguir o sinal falso do sinal real). Uso de varias técnicas para mascarar a identidade da parte penetrante
em uma rede ou sistema.

e Atraso: Conforme mencionado no paragrafo inicial que define EA.

Protecgdo Eletronica (EP)
Protecdo eletronica consiste nas a¢des e atividades que impedem e/ou minimizam um adversario de conduzir acdes de
EA contra forgas amigas. Exemplos de EP sao criptografia do fluxo de informacdao e comunica¢des em spread-spectrum.

Comunicagdbes Estratégicas Cap 1.1 — Fundamentos de guerra eletronica Prof Fernando DeCastro

6



Conceitos basicos — EOB (Electronic Order of Battle):
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Conceitos basicos — efeitos a serem implementados em um teatro de operagoes de EW:

Qualquer teatro de opera¢des de EW é estabelecido para fundamentalmente garantir e manter o uso do espectro
eletromagnético (EMS — electromagnetic spectrum) para forcas amigas e para negar ao inimigo uma vantagem real ou
percebida neste contxto. EW pode ser aplicado de plataformas operacionais tripuladas e nao-tripuladas no ar, em terra,
no mar e/ou no espaco. Operacdes de EW sdo empregadas para alcancar os efeitos desejados de: controle, detecgdo,
negacao, engodo, disrupcdo/degradacdo, destruicdo e protecao.

Os efeitos de um cenario de operacdes de EW envolvem varios niveis de controle. Embora controlar o uso do EMS por
meio da aplicacao adequada de técnicas de EW seja vantajoso, quando as operacdes nao sao devidamente coordenadas e
integradas, pode-se obter resultar inesperados, afetando adversamente as forcas por meio de conflito equivocado entre
faccOes amigas (=fratricidio) ou até eliminar alvos de alto valor para inteligéncia. Por exemplo, usar jamming em um
momento inoportuno pode expor uma equipe de reconhecimento que nao havia sido detectada pelo inimigo, interferindo
no uso do EMS por essa equipe. As acdes em um cenario de operacdes de EW permitem que os comandantes
implementem os seguintes efeitos:

(1) Controle: O controle do EMS é alcancado por uma eficaz gestdo/coordenacdo de sistemas de facgdes amigas enquanto
se opoe aos sistemas adversarios. EA limita o uso do EMS pelo adversario, EP assegura o uso do EMS para forcas amigas e
ES permite estimativas precisas de parte do comandante da situacdao na area operacional. Todos os trés devem ser
cuidadosamente integrados para serem eficazes. Além disso, os comandantes devem garantir a integracdo maxima entre
EW, comunicacgoes, ISR (Intelligence, Surveillance and Reconnaissance - inteligéncia, vigilancia e reconhecimento) e outras
capacidades de |0 (Information Operations - operacdes de informacao).

(2) Deteccdo: Deteccao consiste no monitoramento ativo e passivo do campo de batalha para ameacas EM. Exemplos de
ameacas EM sdo misseis guiados por radio frequéncia (RF), dispositivos de vigilancia/sinalizacdo/orientacdo EO (Electro-
Optical - eletro optico), LASER, IR (Infrared - infravermelho) e UV (ultraviolet — ultravioleta). Esta definicdo reconhece
que a ameaca real pode ser o adversario que estd deliberadamente perpetrando a interferéncia EM, mas é o
monitoramento do EMS que habilita as forcas amigas detectarem o adversario. Monitoramento do EMS para detecc¢ao de
ameacas é o primeiro passo essencial em EW para uma exploracado e avaliacao eficaz do cendrio operacional, visando o
planejamento defensivo e protecdao das faccdes amigas engajadas no teatro de guerra. As forgcas amigas devem ter a
capacidade de detectar e caracterizar a interferéncia como interferéncia EM hostil (jamming) ou nao hostil (intencional ou
nao).

Comunicagdbes Estratégicas Cap 1.1 — Fundamentos de guerra eletronica Prof Fernando DeCastro 8



Conceitos basicos — efeitos a serem implementados em um teatro de operagdes de EW:

(3) Negacdo: A negacdo (denial) consiste em controlar as informagdes que um adversario recebe por meio do EMS e
impedir a aquisicao de informacdes precisas sobre as forcas amigas. A negacao pode ser feita por técnicas tradicionais de
jamming, contra-medidas através de expendables (flares, decoys, etc ...) ou medidas destrutivas. Eventualmente outros
recursos de negacdo podem ser utilizados, como, por exemplo, o denial of service (negacao de servico) aplicado
diretamente a sistemas informatizados

(https://pt.wikipedia.org/wiki/Atague de nega%C3%A7%C3%A30 de servi%C3%A70).

(4) Engodo: Engodo (deception) consiste em confundir ou enganar um adversario através de informacdo falsa irradiada/
re-irradiada através de ondas EM (e/ou acusticas), ou através de informacdo falsa gerada por absor¢do ou reflexdo de
ondas EM (e/ou acusticas). Através do uso do EMS (ou do espectro acustico), técnicas de engodo manipulam o ciclo de
decisao do adversario, tornando dificil estabelecer uma percepcao precisa da realidade objetiva. Por exemplo, durante a
22 guerra mundial técnicas de engodo foram largamente utilizadas pelo exército alemado contra as forcas aliadas (ver
https://en.wikipedia.org/wiki/German Radio Intelligence Operations during World War Il).

(5) Disrupcao / Degradacdo: Técnicas de disrupcdo e degradacdo interferem no uso do EMS pelo inimigo, inabilitando sua
cadeia de comando e controle (C2) e, portanto, limitando suas capacidades de combate. Isso é obtido através de jamming,
engodo e intrusdo eletronica. Estes trés aspectos aumentam a letalidade dos ataques as forgas hostis e agem como
multiplicadores de forca, aumentando a incerteza do adversdario, enquanto reduz a incerteza para as forcas amigas. As
técnicas avancadas de EA oferecem oportunidade de interromper ou degradar de forma ndo destrutiva a infraestrutura
adversaria.

(6) Destruicdao: No contexto de EW destruicao consiste na eliminacao de sistemas-alvo pertencentes as forcas adversarias.
Sensores e nodos C2 sdao alvos de extrema importancia estratégica porque sua destruicdao prejudica seriamente a
percepcao e a capacidade do inimigo de coordenar acdes. Para efetuar a destruicdo de alvos, conta-se com o apoio das
acdes do dominio de ES para fornecer a localizacdo do alvo, informagdes sobre o alvo e a avaliacao de combate. Os
sistemas adversarios que usam o EMS podem ser destruidos por uma variedade de armas e técnicas, desde municdes
convencionais até armas DE (Directed Energy - https://en.wikipedia.org/wiki/Directed-energy weapon). Embora a
destruicao do equipamento adversario seja um meio eficaz de negar ao adversario o uso do EMS, a duracao da negacao
dependera da capacidade de recuperacao do adversario.
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Conceitos basicos — efeitos a serem implementados em um teatro de operagdes de EW:

(7) Protecao: Protecao consiste no uso de propriedades fisicas, taticas operacionais, técnicas e procedimentos (TTP —
tactics, techniques and procedures), bem como processos de planejamento e execucao para proteger o uso do EMS pelas
faccbes amigas. Isso inclui garantir que as atividades EW ofensivas conjuntas ndao desabilitem, destruam ou degradem
eletronicamente sensores de informacdes para inteligéncia ou sistemas de processamento de informacao de faccdes
amigas.

Protecdo é obtida através do hardening de componentes eletronicos quanto aos efeitos de radiacdo EM e/ou ionizante (
por exemplo, https://www.militaryaerospace.com/computers/article/14035385/radiationhardened-sdram-space), através
do controle de emissao de sinais EM (para evitar que emissdes EM espurias sejam detectadas pelo inimigo), e através do
gerenciamento e coordenac¢ao das frequéncias usadas no teatro de operacdes de EW. O gerenciamento e a coordenacgao
para minimizar conflitos de frequéncia no cendrio operacional inclui a capacidade para detectar, caracterizar, localizar
geograficamente e mitigar a interferéncia EM que pode afetar as operacdes de EW. Misseis anti-radiacao sao
frequentemente utilizados para contra-atacar e derrotar as tentativas do adversario de controlar o EMS (por exemplo,
https://pt.wikipedia.org/wiki/AGM-88 HARM).
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Conceitos basicos — diagrama de blocos simplificado de um sistema basico de comunicac¢des para EW :

Y

eoe Y ARX (array de antenas receptoras)
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A figura (A) mostra o diagrama de blocos geral de um sistema
bésico de comunica¢Bes p/ EW. O excitador (Exciter), consiste
em uma cadeia de amplificadores intermediarios que excita o
amplificador de poténcia (HPA — High Power Amplifier). O
excitador compreende também o sintetizador de frequéncia que
precede a cadeia de amplificadores intermediarios e gera 0s
sinais de RF com a estabilidade e precisdo de frequéncia e fase
necessarias para a operacdo da(s) antena(s) transmissora(s)
(https://pt.awe.wiki/wiki/Frequency synthesizer). A antena
transmissora (ATX), excitada pela poténcia de 1KW ou mais do
HPA, é usualmente construida na forma de um phased array , a
ser estudado no Cap Il, e que permite direcionar o feixe de
irradiacéo na direcéo do alvo (ver
https://en.wikipedia.org/wiki/Phased array). Ainda dentro do
excitador, o sinal de RF gerado pelo sintetizador na frequéncia
do alvo a ser interferido (jamming) é modulado por ruido branco

(https://en.wikipedia.org/wiki/Colors_of noise).

O ruido amplificado pelo HPA ¢ irradiado pela ATX na dire¢cdo do alvo de modo a efetuar a acédo de
jamming sobre o alvo. Quando necessario, filtros (Filters) na saida do HPA delimitam o amplo
espectro do ruido, evitando o jamming de canais adjacentes eventualmente sendo utilizados por
faccOes amigas. O bloco signal distribution efetua a combinagéo dos sinais provenientes do array
de antenas (https://en.wikipedia.org/wiki/Antenna_array) que constitui a antena receptora (ARX),
combinacdao feita através de técnicas de beamforming (https://en.wikipedia.org/wiki/Beamforming).

O Search Receiver varre constantemente o EMS (electromagnetic spectrum) ao longo de uma ampla faixa de frequéncias em
busca de sinais de interesse, de maneira muito semelhante a um analisador de  espectro
(https://en.wikipedia.org/wiki/Spectrum_analyzer). Note aqui a importancia do beamforming acima referido, que modela o diagrama
de radiacdo da ARX de modo a maximizar individualmente cada sinal detectado pelo Search Receiver. Cada um destes sinais é
analisado por um respectivo receptor no banco de receptores Set-On Receivers (Monitor Receivers), que, em conjunto com o bloco
Signal Processing, ndo somente identifica os parametros da modulacédo do sinal detectado como também demodula o sinal para
gue o operador tenha acesso a informacao transmitida pelo alvo detectado. O bloco Direction Finding Signal Processing determina
0s angulos de elevacdo e azimute (DOA — Direction Of Arrival) que cada sinal detectado pelo Search Receiver incide na ARX
(https://en.wikipedia.org/wiki/Direction_finding) e envia esta informacao a ATX p/ que ela direcione seu feixe de irradiacdo na direcao
do alvo que deve sofrer o jamming. O System Control é tipicamente um computador que controla o barramento Control signals (por
exemplo, https://pt.wikipedia.org/wiki/FireWire), e que opera em rede com o centro de comando através do bloco Communications.

Operator

Equipment

RF signals
Control signals
RF generation subsystem
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Conceitos basicos — EW é uma subdivisao de IW (Information Warfare):
EW é considerado parte integrante da area de guerra de informacao (IW- information warfare), sendo EW o braco de acao

de IW. IW inclui acbes tomadas para preservar a integridade de seu préprio sistema de informacao contra exploracao,
corrupg¢ao ou disrupgao, enquanto ao mesmo tempo busca explorar, corromper, ou destruir o sistema de informac¢ao de um
adversario. IW integra também o processo de obtencao de vantagem de informacao na aplicacdao de forca bélica. Em (A)
abaixo sdao mostrados os chamados pilares de IW: opera¢des psicoldgicas (PsyOps), engodo, guerra eletronica (EW),
destruicdo fisica e seguranca operacional (OPSEC operational security — https://pt.wikipedia.org/wiki/OPSEC ), todos
suportados pela area de inteligéncia. Esses elementos interferem na capacidade do inimigo de usar efetivamente suas
forcas armadas, conforme mostrado em (B), afetando a maneira como as instancias envolvidas no cenario de IW percebem
a realidade seja no lado amigo, seja no lado inimigo.

O modelo de tomada de decisdao denominado ciclo OODA (observar, orientar, decidir,
(A) IW agir) mostrado em (C) (ver https://en.wikipedia.org/wiki/OODA loop ) é o processo
- o adotado no encaminhamento das acdes de IW. IW contempla e interage com as trés
g 9 5 > ‘S, O | primeiras etapas do ciclo OODA (observar, orientar, decidir) , com EW sendo o 4°
@) o 9 S N . .
80 5 elemento do ciclo (agir).
g2l s HEEERE (agir) PSYOPS
= o
| SN R - - . Deception |‘
A . Perception Perception
Inteligéncia
[0]
c| (B) Re [ Ew ]
=
E Security | oo”/)e,-
g Sse/;
(& Ce
Reality
| Destruction
Friendly Enemy
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Deteccao de ameagas:

EW é, por natureza, reativa a ameacas. Receptores para EW sao projetados de forma a detectar, identificar e localizar
ameacas, e as contra-medidas de EW sao projetadas para reduzir a eficacia dessas ameacgas. Neste contexto é necessario
avaliar o conjunto de ameagas em EW de maneira integrada: as classes de ameagas, as plataformas que sao por elas
ameacadas, os sinais associados a elas e as classes de contramedidas usadas contra elas.

Ameacas sao propriamente os reais dispositivos e sistemas com poder destrutivo. No entanto, EW considera como sendo
ameaca os sinais associados a estes dispositivos e sistemas com poder destrutivo. E usual dividir os sinais de ameaca em
duas grandes classes: sinais de radar e sinais de comunicagoes. Sinais de radar sdo usados para medir a localizacao,
distancia e velocidade , enquanto que sinais de comunicacdao transportam informacao de um ponto a outro. Embora
tenham funcdes totalmente diferentes, os dois tipos de sinais podem ter parametros semelhantes. Os sinais de radar
podem ser de onda pulsada ou de onda continua, enquanto que sinais de comunicacao sdao, por natureza, continuos
(exceto em casos especiais raros).

O espectro dos sinais de radar esta tipicamente localizado nas faixas de frequéncias S, C e X de micro-ondas do EMS
(electromgnetic spectrum) — ver tabela de faixas de frequéncias no préximo slide (nomenclatura IEEE). Alguns radares com
funcdes especificas podem utilizar sinais com espectro em faixas de frequéncias tdao baixa quanto a faixa de VHF (ver
https://en.wikipedia.org/wiki/P-18 radar e https://www.ausairpower.net/APA-Nebo-M-Annex.html ) ou mesmo em HF
(https://codar.com/hf-radar-technology/unique-nature-of-hf-radar/ ). Outros radares utilizam sinais com espectro em
faixas tdo altas como a faixa mmW (millimeter-wave) (https://www.arrow.com/en/research-and-
events/articles/millimeter-wave-radar).

Os sinais de comunica¢do podem transportar voz, video e/ou dados. O espectro destes sinais normalmente ocorrem nas
faixas de frequéncia HF, VHF ou UHF. No entanto, eles podem ser encontrados desde a faixa VLF até a faixa de ondas
milimétricas MMW.

As ameacas sado identificadas a partir dos parametros do sinal por elas irradiado. Cada sinal, ao ser recebido pelo sistema
de EW (ver slide 11), é identificado, caracterizado e catalogado em uma base de dados. Estes parametros sdao basicamente:
(1) a curva de magnitude do espectro do sinal, a frequéncia central do espectro e a magnitude do sinal nesta frequéncia,
(2) o tipo de modulagao do sinal e os parametros da modulacao (de modo que o sinal possa ser demodulado, tanto para
uma modulacdo analdgica como para uma modulacdao digital), (3) o padrao de varredura espacial do diagrama de
irradiacdo da antena transmissora, (4) se o sinal for de radar, o intervalo de repeticdo e a largura dos pulsos transmitidos
pelo radar.
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Deteccao de ameacgas — faixas de frequéncias do EMS (https://en.wikipedia.org/wiki/Radio_spectrum ):

Scien’ii;‘_ircu) Component- Radar(NATO)
frequency (IEEE
100,000 band quency (IEEE) bal\r;ld ho3
60,000 EHF MMW 3
30,000 Ka K 01
K
Ku J
10,000 = SHF X . 03
6,000 c 5
3,000 S E A
N L D g
S 1,000 == UHF z 3 E
>
% 600 UHF - %
;% 300 19
T A §
100 == VHF VHF 3
60
30 10
0= HF HF 30
6
3 100
MF
1 300
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Detec¢cao de ameacas — sinais de radar:

Um radar basicamente consiste de um TX de pulsos (bursts) de radiofrequéncia (RF),
gerados por dispositivo ativo que é uma valvula Magnetron conforme mostrado em (B)
(https://www.radartutorial.eu/08.transmitters/Magnetron.en.html), ou outros dispositivos
ativos  (https://www.radartutorial.eu/08.transmitters/Radar%20Transmitter.en.html). Os
pulsos de alta poténcia instantanea da Magnetron sao controlados pelo Modulator e sdo
enviados a antena através do Circulator (https://en.wikipedia.org/wiki/Circulator), que age

% como um duplexer isolando o RX dos pulsos da Magnetron e simultaneamente permitindo
| que os ecos refletidos no alvo do radar que incidem na antena sejam amplificados pelo

LNFE do RX. A antena gira a uma velocidade angular w = A8 /At, conforme mostrado em
(A), e apresenta um diagrama de radiagdo com HPBW (half power beam width — ver
pagina 8 de http://www.fccdecastro.com.br/pdf/A_C3.pdf) de poucos graus (3° ou menos),
conforme (A) no préximo slide, gerando um feixe de irradiacdo estreito cuja direcdo de
maior irradiacdo € denominada de boresight.

TX ACP (Azimuth Change Pulse) é um trem de
RX pulsos que informa ao bloco Control o angulo

instantaneo 8 de azimute da antena do radar.
A ocorréncia de cada pulso do ACP indica um

Encoder, ARP & ACP's Motor Controler incremento A@ no angulo de azimute. Para

] uma resolucdo angular de A6 = 0.044°, por

f ¢ e exemplo, o Encoder afixado ao eixo da

i antena gera 8192 pulsos a cada 360° de giro

RX' | Receiver Magnetron Modulator - Power | 0@ antena. O ARP (Azimuth Reset Pulse) ¢ o
STC+  Limier X HV. PW I S Supplies | pulso de reset do ACP, e que ocorre a cada
LNFE 360° em uma posicao angular de referéncia.
!'!FMI!'I LNFE — low noise front end Eco do alvo O azimute da antena é obtido, portanto,

(M contando o nimero de pulsos ACP desde o
& altimo pulso ARP.

P‘V“’“ HV — high voltage (~ 4KV a 9KV p/
alimentacao da magnetron)
R ) Intertace I L PW — pulse width (controlador da largura dos
. ulsos de HV que excitam a Magnetron
Interface 1o exXemal equipment Linha de p q g )
varredura STC - Sensitivity Time Control
| NN (sweep) https://en.wikipedia.org/wiki/Sensitivity time_control
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Detec¢cao de ameacas — sinais de radar:
Enquanto a antena gira com velocidade ®, a onda EM gerada pelos pulsos de RF 4 Z
da Magnetron se propaga no espaco confinada no feixe de irradiacao da antena.
Se, p/ um azimute 6 de giro da antena a onda EM incidir em um alvo refletor e
interceptar o mesmo a uma distancia R, entdo os pulsos serao gefletidos de volta p/
a antena na forma de ecos, conforme mostrado em (B).

P(OmaxP; $maxP)=P(90°,90°)=1.0

HPBW,

O RX demodula o sinal recebido r(t) correspondente 0

aos pulsos refletidos, e o Video Processing (slide 15)
determina a correlacdo ¥(7) = ff:;vr(t)srrx(t+r)dt
entre r(t) e uma amostra stx(t) do sinal do TX em
banda-base. Os instantes t, em que ocorrem picos em
Y(tr = t,) determinam o tempo t, que cada n-ésimo
pulso e respectivo eco demora para percorrer a Diagrama de irradiacao de uma antena (pa
distancia 2R no trajeto antena—alvo— antena e, poténcia da antena). HPBW6 = HPBW¢ ~ 60° neste
portanto, determina a distancia R entre alvo e antena diagrama. /h“
(target range) através de R =0.5ct,, onde ¢ = R |
2.9979246 x 108 mis e PW & W L alvo
Para cada alvo interceptado pe : nte NO l\IO_ - -» ‘Mq
onda EM irradiada pela antena a uma -

da -
distancia R e azimute 6 da mesma : puiso " - o= ==
(i.e., para cada pico em ¥(r) sob um | _}\‘\ >J } - {\—da—\'\o alvo
azimute 6 — ver slide 20), o Display, - —o;da EM refle
cuja linha de varredura (sweep)
acompanha a posicado angular 8 da
antena, plota um ponto nas
coordenadas (R,0) de intensidade
luminosa proporcional a intensidade
do eco recebido (i.e., proporcional ao
valor do pico em ¥(r)), conforme

(A) backlobe

antena

Clutter (ecos indesejados
de objetos refletores que
nao sdo aeronaves)

antena

Eco do alvo

irad ®) > (pico em ¥(1))
mostrado em (B). :

TX p—»{ Circulator —DE Linha de
Nota: “n” é o indice de ocorréncia de cada n-ésimo pulso na sequéncia de pulsos. varredura
Por exemplo, o pulso 9 ocorre no tempo antes do pulso 10, e assim por diante. (sweep)
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Deteccao de ameagas — display de um radar aeronautico:

ver http://sistemasdearmas.com.br/ca/cidlintro.html)
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Deteccdao de ameagas — display de um radar maritimo:
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Detec¢dao de ameacas — display de um radar meteoroldgico:
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E(t) [V /m] 1 Deteccao de ameacgas — sinais de radar:
A +—T:=PR

Exemplo 1: Um radar opera com um pulse repetition

——tg—>, _
0 & = PW/Tg frequency PRF = 1/Tr = 10KHz, sendo Tr o pulse
repetition interval (PRI) conforme mostrado em (A). O bloco
PW Video Processing (ver diagrama no slide 15) mediu o tempo

to =20us que cada pulso e respectivo eco na onda EM
W t, 7[us] demoram para percorrer a distancia 2R no trajeto

antena—alvo—antena mostrado em (B), quando o boresight
da antena aponta para o azimute 6 =45° . O duty cycle

(razdo entre a largura de pulso PW e o intervalo Ty de
repeticio dos pulsos) é § = PW /Tr =0.1. Pede-se: (a)
Determine o target range R. (b) Determine o maximum
unambiguous range Ry, ,x. (c) Determine o minimum range
Rpin € 0 range resolution R.s. \

pulso n

A
o
\ 4

< {-‘{ ‘CK— ~ 7 ondd Clutter (ecos indesejados

co do puis® n-1 de objetos refletores que
nao sdo aeronaves)
Eco do alvo
TX —»| Circulator |—> RX
Linha de

varredura
(sweep)
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Detec¢cao de ameacas — sinais de radar:

Solugdo: (a) Conforme discutido no slide 16, a distancia R entre alvo e antena (target range) é dada porR =0.5ct, =
2.998Km, sendo t, =20us dado no enunciado e sendo ¢ = 2.9979246 x 108m/s a velocidade de propagag¢do da onda EM.

(b) Para um dado T, = 1/PRF (=PRI), 0o maximum unambiguous range R, ,x € a maxima distancia entre antena e alvo para
gue o eco do pulso n-1 tenha tempo de retornar a antena antes que o pulso n seja por ela transmitido, conforme pulsos em
banda-base mostrados em (A). Se a distancia entre antena e alvo for maior que Ry, resultara que o eco do pulso n-1 serd
considerado o eco do pulso n, gerando ambiguidade na determinacao do range R. Para que esta situacdao nao ocorra, o
tempo t, que o pulso n-1 e respectivo eco levam para percorrer a distancia 2R, nNo trajeto antena—alvo—antena deve
ser no maximo igual a Ty, situagdo limite em que o intervalo “folga” mostrado em (A) sera nulo. Portanto, o maximum
unambiguous range é R,.x = 0.5 ctymax = 0.5¢ T = 0.5 ¢ /PRF = 14.99Km, sendo PRF =10KHz dado no enunciado.
Note portanto que o PRF deve ser proporcionalmente reduzido para evitar ambiguidade na determinacao do range R a
medida que a distancia R,;,5x até o alvo necessita ser aumentada.

1 0

| ¥ T, = g

. R PRF [

pulson-1 g pulson §

i ] 1

] ' i

. . folga:

sinal 1 PR
transmitido 1 . :

_ ’ '
(A) S|na| ' := tO #= eco do
recebido - :I I pulso n-1
] ]
] L]
[ ] [ |

tempo p/ o pulso n-1
se propagar da antena
até o alvo

tempo p/ o eco do pulso t [us]
n-1 se propagar do alvo
até a antena
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Detec¢cao de ameacas — sinais de radar:
(c) O minimum range R,i, € @ minima distancia entre antena e alvo p/ que a borda de descida do pulso n transmitido ocorra antes
gue a borda de subida do eco do pulso n, conforme pulsos em banda-base mostrados em (A). Dado que o RX do radar é

desabilitado enquanto o TX esta ativo, basta que a distancia entre antena e alvo seja apenas pouco menor que Ry,i, p/ que a borda
de subida do eco do pulso n seja interferida pela borda de descida do pulso n transmitido. Para que esta situagéo n&do ocorra, 0

tempo t, que o pulso n e respectivo eco levam p/ percorrer a distancia 2R i, No trajeto antena—alvo—antena deve ser no minimo
igual a largura PIW dos pulsos, situagdo limite em que o intervalo “folga” mostrado em (A) sera nulo. Portanto, 0 minimum range é
Rpin = 05ctymin =0.5¢c PW =0.5¢6 Ty = 0.5 c 6/PRF =1.499Km, sendo 6 = PW /Ty =0.1 e PRF = 1/Tz =10KHz
dados no enunciado. Note portanto que a largura PW dos pulsos deve ser proporcionalmente reduzida p/ evitar interferéncia na

borda de subida dos ecos dos pulsos a medida que a distancia R,,;, até o alvo necessita ser diminuida em consequéncia da
proximidade do alvo. Por exemplo, radares aeronauticos coordenam o trafego aéreo em aeroportos, situacdo em que 0s alvos

podem estar proximos da antena do radar na aproximacao final para pouso, demandando n&o raro a operagdo sob um R,j, de
apenas algumas centenas de metros. Para evitar uma consequente largura PW dos pulsos muito pequena (que resultaria em uma
largura espectral muito grande do sinal irradiado, interferindo em outros servi¢cos) é usual adotar técnicas de compressédo de pulso
no processamento de sinal do RX, ndo somente para reduzir o minimum range R,j; como também para aumentar a precisao do
range resolution R .. = 0.5 ¢ PW (ver https://www.radartutorial.eu/01.basics/Range%20Resolution.en.html).

. ]
. . . ) :

_ . ' borda de descida do O range resolutlon_ e a capamdadfa do
sinal ‘ ol | ¢ tid sistema de radar distinguir entre dois ou
transmitido} 019% pulso n transmitido mais alvos posicionados ao longo de uma

:II borda de subida reta que parte da antena do radar alinhada

(A) ‘ do eco do pulso n na direcdo dos alvos. A minima distancia de

separacao entre os alvos ao longo da reta
gue permita a deteccdo dos mesmos sem

sinal ‘ - superposicao espacial entre os alvos na tela
recebido H 2 do radar é dada pelo range resolution R . =
———— . «— PW 0.5cPW , que sera tanto mais preciso
:‘ > ' guanto menor for a largura PW do pulso
' . transmitido. Para os valores dados do
a /\ s $ enunciado, Ryes = 0.5 ¢ PW =1.499Km.
tempo p/ o pulso n se tempo p/ 0 eco do pulso t [us]
propagar da antena n se propagar do alvo
até o alvo até a antena
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Detec¢cao de ameacas — sinais de radar:
Uma das técnicas para compressao de pulso que discutiremos adiante nos slides 70 e 71 (Cap |.3) é a modulagdo LFM
Linear Frequency Modulation) ou chirp modulation. Cada pulso transmitido é modulado em frequéncia, conforme
mostrado em (A) (ver https://www.radartutorial.eu/08.transmitters/Intrapulse%20Modulation.en.html ). O processamento
de sinal do RX faz o pulso LFM transmitido ser “visto” pelo RX com uma largura reduzida que é uma fracao da largura PW
do pulso transmitido, conforme discutiremos no slide 71

LA <o
RVAVAVRVAVRVATRTRAARAOY

A modulacao LFM também é adotada em radares FMCW (Frequency Modulated Continuous Wave), cujo método de
determinacao do target range discutiremos no Exemplo 4 do slide 38.

LFM up-ch/rp pulse

Neste capitulo nosso interesse especifico é identificar ameacas através dos sinais irradiados por elas, tarefa que esta ao
encargo do Search Receiver e do banco de receptores Set-On Receivers (também conhecidos por Monitor Receivers)
conforme slide 11, e que, em conjunto com o bloco Signal Processing, identificam os parametros da modulacdao do sinal
detectado a partir basicamente do espectro do sinal determinado pelo Search Receiver. A demodulag¢ao do sinal em si é
um processo simples se o sinal é analdgico, mas se o sinal é digital o processo é muito mais complicado. Isto ocorre
porque um sinal digital envolve inUmeros tipos possiveis de modulag¢ao digital, inUmeros tipos possiveis de codigos
corretores de erro e inumeros tipos possiveis de cddigos para compressio do stream de bits (ver
https://www.fccdecastro.com.br/pdf/SCD1 Capl.pdf ).

Sem saber os parametros da modulacdo e dos cédigos é bastante complicado demodular o sinal digital, sem falar da
criptografia aplicada ao stream de bits demodulados em alguns sistemas. Por exemplo, o padrao digital APCO 25 usa
varias possiveis criptografias no stream de bits demodulado (ver https://pt.gwe.wiki/wiki/Project 25 ), entre elas o AES-
256 (https://en.wikipedia.org/wiki/Advanced Encryption Standard). Mas, no caso de sinais de radar, muitas
informacdes podem ser obtidas apenas do espectro do sinal recebido, conforme exemplos que seguem. A solucao destes
exemplos foram implementadas com o auxilio de scripts do software MathCad.
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Detec¢cao de ameacas — sinais de radar:
Exemplo 2: Um radar inimigo opera na banda A (OTAN — ver slide 14) e sua antena irradia uma sequéncia de pulsos de
radiofrequéncia (bursts de RF) com valor normalizado do campo elétrico da onda EM irradiada conforme mostrado em (A).

-

Et) [V/m] o oW
BN | (1] Pu— «—
0 N
B \\\\ T B 1 |
) .. "R PRF g
) ~ 200 400 600 800
(A) i \\\\ t [I’IS]
2 3
E(®) [V/m] pw ~—*

1
Detalhe (zoom)
do burst de RF
em cada pulso !

7

—>
T, =8[ns] —» f, = 1/T, = 125 MHz é a frequéncia da portadora do burst de RF (= frequéncia do radar).

I
1
4
1
1
! t [ns]
| 20 40 60 80
I

O campo elétrico E(t) [V /m] irradiado mostrado em (A) é captado pelo array de antenas receptoras de um sistema de EW
(ver (A) no slide 11 ), cujo bloco Search Receiver converte o campo E(t) [V /m] em um sinal de tensdo analdgico E(t) [V]
conforme mostrado no diagrama em (B) no préximo slide. O conversor A/D (=ADC) do Search Receiver digitaliza o sinal E (t)
com frequéncia de amostragem f; = 10 [Gsa/s]. O objetivo do Search Receiver é determinar o espectro X[k] do sinal
captado aplicando a DFT (Discrete Fourier Transform) sobre o sinal E(t) digitalizado, conforme (B) no préximo slide.
Usualmente a DFT é implementada através da FFT (Fast Fourier Transform).

(ver http://www.fccdecastro.com.br/pdf/SS aula27a29 06072020.pdf)

Comunicagdes Estratégicas Cap 1.2 — Detecgcao de Ameacgas Prof Fernando DeCastro 24


http://www.fccdecastro.com.br/pdf/SS_aula27a29_06072020.pdf

Deteccao de ameagas — sinais de radar:

RX antenna fs =10 [Gsa/s]
array A X[k] S
(B) RF [ ’ : pectrum
. subsystem D— E( t)ADC_b ‘a‘grfg?w _’ FET _’ display
Diagrama de blocos z[n] x[n] L(DFT)
do Search Receiver T = w[n]z[n] *
Receiver Signal
System controller I ’ sorting
controller processor

Pede-se: (a) Determine e plote o grafico da magnitude do espectro X[k] que é mostrado na tela “Spectrum display” do
Search Receiver em (B). (b) A partir do gréfico do espectro X[k] obtido em (a) determine o PRF (pulse repetition frequency),
o PW (pulse width — largura de pulso) e a frequéncia f. dos bursts de RF nos pulsos de E(t) em (A) no slide anterior.

Solugdo: (a) O enunciado ndo especifica a sequéncia de amostras z[n] na saida do ADC. Portanto, para determinar x[n] =
w(n]z[n] e aplicar a DFT sobre x[n] determinando o espectro X[k] = DFT{x[n]}, serd necessario determinar z[n] a partir
da defini¢do do sinal analdgico E (t) mostrado em (A) no slide anterior. Este é o 1° passo para efeito da solugdo do exemplo.

No entanto, é importante preliminarmente notar aqui que, na pratica, sob operacao em tempo real, o Search Receiver nao
necessita da defini¢do analitica de E(t) para efetuar X[k] = DFT{x[n]}, dado que o processo realizado é inteiramente
numérico, i.e., o Search Receiver simplesmente digitaliza através do ADC o sinal analdgico E(t) e obtém z[n]. Dai aplica
uma janela w[n] sobre z[n] obtendo x[n] = w[n]z[n](ver https://en.wikipedia.org/wiki/Window function). A seguir,
efetua X[k] = DFT{x[n]} e plota no Spectrum display a magnitude de X[k], que representa o espectro de E (t).

Importante notar também que, a titulo de aqui simplificar a obtengdo de z[n] a partir de E(t), os valores dados no
enunciado nos dao liberdade de utilizar uma janela retangular w[n] = 1 com um niimero N de amostras que faz a duragdo
da janela ser exatamente igual a um periodo Tk do sinal analégico E(t). Sendo assim, ndo ocorre spectral leakage e ndo ha
distorcdo nas componentes espectrais do espectro X[k] (ver https://dspillustrations.com/pages/posts/misc/spectral-
leakage-zero-padding-and-frequency-resolution.html), de modo que podemos considerar x[n] = z[n]. Mas, no processo de
digitalizacdo em tempo real a a¢do da janela w[n] é crucial para a fidelidade do espectro (usualmente uma Blackman
window ou uma Hann window - ver https://en.wikipedia.org/wiki/Window_function), dado que Tk é desconhecido a priori
impossibilitando a duracdo da janela w[n] ser escolhida exatamente igual a um multiplo inteiro de Ty .
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Detec¢cao de ameacas — sinais de radar:

Para obter a definicdo da sequéncia de amostras x[n] = z[n] na entrada da DFT a partir do sinal E(t) mostrado em (A)
no slide 24, precisamos primeiramente considerar que o intervalo de tempo entre as amostras de x[n] é At = 1/f; = 0.1
ns, onde f; = 10 [Gsa/s] é a frequéncia de amostragem do ADC dada no enunciado. Visto que de (A) no slide 24 temos
Tr =400ns, PW = 40ns e T, =8ns , entdo o numero de amostras no intervalo T, é N = Tr/At =4000 amostras, o
nimero de amostras no intervalo PW é Ny, = PW /At = 400 amostras e o nimero de amostras no intervalo T; (T é o
periodo da senoide de frequéncia f;.) é N.= T,/At = 80 amostras, conforme mostrado em (A) abaixo.

1.0

0.5

0.0

-0.5 / :
0 ' 100 200 300 n 400 500 3800 3900 4000,
— N, — : |
I 1 I
I 1 I
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) Now g |
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A partir de (A) acima, a definicdo da sequéncia de amostras x[n] é portanto:

[ _|Acos(6c.n+ @) p/ 0<n<Np, (1)
Xl = 0 p/ Np,<n<N

onde A = 1 é a amplitude do cosseno, 8, = Izv_n =0.07854 [rad/sa] (radiano/amostra) é a frequéncia digital do cosseno e
C

¢ = —90° é o angulo de fase do cosseno (devido ao burst de RF ser um seno, conforme mostra (A) acima).
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Detec¢cao de ameacas — sinais de radar:

O espectro X[k] = DFT{x[n]} (ver http://www.fccdecastro.com.br/pdf/SS aula27a29 06072020.pdf) é determinado
através de

N-1
X[k] = DFT{x[n]} = Z x[n] e~J@R/NME =01 N —1 o)
n=0
Substituindo (1) em (2) temos:
Npw
X[K] = DFT{x[nl} = ) Acos(@n+ ¢) eET/Mm, =01, N =1 a)
n=0

Que resulta no seguinte grafico para a magnitude |X[k]| do espectro no dominio frequéncia discreta k:

300
| X[k]|
20013 8|
ol |
b '.
0 1x10° 2x10° 3x10° 4x10°
k
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Detec¢cao de ameacas — sinais de radar:
Para facilitar a analise dos pardmetros do espectro X[k], é conveniente converter o dominio frequéncia discreta k nas

correspondentes frequéncias no dominio frequéncia analégica f, através de

k
A{S p/ k<N/2
k) = (4)
——— p/ k>N/2
N
300 . .
Plotando a magnitude |X[k]| do espectro de x[n] no dominio
(B) frequéncia analdgica f,(k) para f,(k)>0 com k=

0,1,---,N — 1 (que é o que mostra a tela do Spectrum Display -

| X[k ,
200H—— ver slide 25), obtemos:
1
Aj; = 2.5MHZ.\—.>‘TR = E = 400n
100 :
| (n)
. Af3null= 50MHz
(bi 130 135 140 145 150 1
fa (k) IMHz] AN PW = 2/Afsnu= 40ns.
| IXTK])
100} “ .
0 1||||||fr |[” ] [ I | 1|” I ’ “rl” ’ H “I]‘ | ||hﬁfl | H ||]| AN er p 00 f i
0 25 50 75 100 125 150 175 200 225 250

fa (k) [MHz]
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Deteccao de ameagas — sinais de radar:

(b) Em (B) no slide anterior, observa-se que a separagdo entre as componentes espectrais é Af = 2.5MHz. O inverso de
Af determina o PRI (pulse repetition interval) dado por PRI = T = 1/Af =400ns. O inverso do PRI/ determina o PRF
(pulse repetition frequency) dado por PRF = 1/PRI = 2.5MHz.

Em (A) no slide anterior, observa-se que a separagdo Afz,, entre 3 nulos consecutivos da curva |X[k]| é Afspun=
50MHz. O PW (pulse width — largura de pulso) do sinal E(t) mostrado em (A) no slide 24 pode ser obtido através de
PW = Z/Af3nu11= 40ns.

A frequéncia f. dos bursts de RF nos pulsos do sinal E(t) mostrado em (A) no slide 24 ¢é obtida da frequéncia
correspondente ao maximo da curva |X[k]| no slide anterior, que por inspegdo visual resulta em f, = 125MHz.

Conforme discutido no slide 25, sob operagdao em tempo real o Search Receiver obtém o espectro de E(t) diretamente
através do procedimento numérico X[k| = DFT{w[n]z[n]}. Portanto, na pratica, o PRF (pulse repetition frequency), o
PW (pulse width — largura de pulso) e a frequéncia f. dos pulsos de RF do sinal E(t) irradiado pela antena do radar sao
determinados através de simples inspecdo visual da curva da magnitude do espectro mostrada na tela “Spectrum
display” do Search Receiver — ver diagrama de blocos em (B) no slide 25.

O script do software MathCad utilizado como auxilio na solucdao deste exemplo esta disponivel em
http://www.fccdecastro.com.br/ZIP/E2S24.zip .
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Detec¢cao de ameacas — sinais de radar:
Exemplo 3: Um radar inimigo opera na banda A e sua antena irradia uma sequéncia de pulsos LFM ( Linear Frequency

Modulation) para efeito de compressao dos pulsos. O valor normalizado do campo elétrico da onda EM irradiada é
conforme mostrado em (A).

1
E(©) [V/m] N Em (B) é mostrada a variacdo
_0‘,5 PW PW linear da frequéncia
0 - instantanea f.(t) do cosseno
o \\\ . _ 1 que define o burst de RF em
~— RTppp —» cada pulso LFM
(A) _lp - > 200 t [ns] 400 600 800
;: PI/I;\\ R O campo elétrico E(t) [V/m]
E(t) [V/m] ! —— ; irradiado mostrado em (A) é
S captado pelo array de antenas

0
Detalhe (zoom)

do burst de RF
em cada pulso -os
LFM

in

> receptoras de um sistema de
EW (ver (A) no slide 11 ), cujo
bloco Search Receiver converte
o campo E(t) [V/m] em um
o sinal de tensdao analdgico
E(t) [V] conforme mostrado
(8) 50 e— f.max = 220.254 [MHz] em (B) no slide 25. O conversor
fe(®) @ t = 39.9 [ns] A/D (=ADC) do Search Receiver
[MHz] digitaliza o sinal E(t) com
frequéncia de amostragem f; =
10 [Gsa/s].

(=]

-1
2 t [ns]

-
R I — ——

(=]

3

t/[ns]
20 30 40

femin = 125MHz
@t =0][ns] 0 10

Pede-se: (a) Determine e plote o grafico da magnitude do espectro X[k] que é mostrado na tela “Spectrum display” do
Search Receiver em (B) no slide 25. (b) A partir do grafico do espectro X[k] obtido em (a) determine o PRF (pulse repetition
frequency) e o PW (pulse width — largura de pulso). Estime aproximadamente as frequéncias f,min e f.max do burst de RF
em cada pulso de E(t) mostrado em (A).
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Detec¢cao de ameacas — sinais de radar:
Solugdo: (a) O enunciado ndo especifica a sequéncia de amostras z[n] na saida do ADC. Portanto, conforme ja discutido na
solugdo do Exemplo 2, para determinar x[n] = w[n]z[n] e aplicar a DFT sobre x[n] determinando o espectro X[k] =
DFT{x[n]}, serd necessario determinar z[n] a partir da definigdo do sinal analégico. Assim como fizemos na solugdo do
Exemplo 2, vamos utilizar uma janela retangular w[n] = 1 com um nimero N de amostras que faz a duragdo da janela ser
exatamente igual a um periodo Tk do sinal analdgico E(t). Sendo assim, ndo ocorre spectral leakage e nao ha distor¢do nas
componentes espectrais do espectro X[k], de modo que podemos considerar x[n] = z[n].

Para obter a definicdo da sequéncia de amostras x[n] = z[n] na entrada da DFT a partir do sinal E(t) mostrado em (A) no
slide anterior, precisamos primeiramente considerar que o intervalo de tempo entre as amostras de x[n] é At = 1/f; = 0.1
ns, onde f; = 10 [Gsa/s] é a frequéncia de amostragem do ADC dada no enunciado. Visto que de (A) no slide anterior temos
Tr =400ns e PW = 40ns, entdo o numero de amostras no intervalo T, é N = Tz /At =4000 amostras e o nimero de

amostras no intervalo PW é N, = PW /At = 400 amostras, conforme mostrado em (A) abaixo.
0.866
N
' ". .=":‘.:l e

0 100 200 300 n 400 500 3800 3900 400Q
< Npw > :
P N >
A partir de (A) acima, a definicdo da sequéncia de amostras x[n] é portanto:

(] = Acos(6:[n]jn+ ¢) p/ 0<=n<N,, (4)
Xl = 0 p/ Npy<n<N

onde A = 1 é a amplitude do cosseno e ¢p = 30° é o angulo de fase do cosseno (x[n = 0] = Acos¢ = 0.866 —
¢ = acos(0.866/1) =30°). 6.[n] [rad/sa] é a frequéncia digital instantanea do cosseno dada por

0.[n] = 6,min + k6 n (5)
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Deteccao de ameagas — sinais de radar:
0.[n] = 8,min + kO n (5)

onde O.min é a frequéncia digital minima 6.[n = 0] = 6.min que corresponde a frequéncia analdgica minima f.min =
125MHz, conforme mostrado em (B) no slide 30:

f-min 125MHz
=27 = 0.07854

rad
i 10GHz

(6)

O.min = 21
sa

A constante kO é a declividade da rampa [rad/sa?] da frequéncia digital instantdnea 6,.[n] dada por (5), e obtida de (5)
através de:

f.max = 6, [pr — 1] = 6.min + k6O (pr — 1)

fomax femin

7 =2n 7 + k6 (Npy, — 1)
B (femax — fomin) rad
k6 = 2m (o — 1) = 0.00015 [E (7)

onde fomin = 125 MHz e f.max = 220.254 MHz sdo dados em (B) no enunciado no slide 30, Ny, = PW /At = 400
amostras foi determinado no slide anterior e f; = 10 [Gsa/s] é dado no enunciado.

O espectro X[k] = DFT{x[n]} é determinado através de (2), abaixo reproduzida novamente por conveniéncia:

N-1
X[k] = DFT{x[n]} = Z x[n] e~ Jm/N)nk k=01 N—1 (2)
n=0
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Detec¢cao de ameacas — sinais de radar:

Substituindo (4) em (2) e plotando a magnitude |X[k]| do espectro no dominio frequéncia discreta k, com 6.[n], 8.min
e kO sendo respectivamente dados por (5), (6) e (7), temos:

100
g0l 48

4017
2014

0

0 1x10° 2x10 k 3x10° 4x10°

Para facilitar a analise dos parametros do espectro X[k], é conveniente converter o dominio frequéncia discreta k nas
correspondentes frequéncias no dominio frequéncia analégica f, através de (4), abaixo reproduzida novamente por
conveniéncia:

kJs / k<N/2
p <
N (4)

fa(k) = (k — N)fs

N p/ k>N/2
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Detec¢cao de ameacas — sinais de radar:

Plotando a magnitude |X[k]| do espectro de x[n] no dominio frequéncia analégica f,(k) para f,(k) >0 com k =
0,1,---,N — 1 (que é o que mostra a tela do Spectrum Display - ver slide 25), obtemos:

100
®) S I
80| X [' “ B fcENTRO = 220MHz
ol Af =25M H'zﬂ—-> Tp = 1— =+ 400ns / fcenTRO = femax = 220.254 MHz
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/ Cc Cc -
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] /
000 95~ 255 230 235 240 245 ; 5
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80 il ¥ Ll Iin Afinun= bOMHz
I yymnE i e = pon
60 ' i PW = 2/1 fanui= 40ns.
4 | f 5
| s s
: | - R
) | - '
Al il | [T
0 50 100 150 200 250 300 350 400 450 500
fa (k) [MHZ]
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Deteccao de ameagas — sinais de radar:

(b) Em (B) no slide anterior, observa-se que a separagdo entre as componentes espectrais é Af = 2.5MHz. O inverso de
Af determina o PRI (pulse repetition interval) dado por PRI = T = 1/Af =400ns. O inverso do PRI/ determina o PRF
(pulse repetition frequency) dado por PRF = 1/PRI = 2.5MHz.

Em (A) no slide anterior, observa-se que a separagdo Afz,, entre 3 nulos consecutivos da curva |X[k]| é Afspun=
50MHz. O PW (pulse width — largura de pulso) do sinal E(t) mostrado em (A) no slide 24 pode ser obtido através de
PW = 2/Af5,u1= 40ns. Importante notar que, diferentemente do Exemplo 2, |X[k]| ndo é simétrico em relagdo a sua
frequéncia central fcgnTrRo = 220MHz. Portanto os 3 nulos consecutivos da curva |X[k]| devem estar localizados a
direita e suficientemente afastados de fcgnTRO Para maximizar a precisdo da estimativa de PW = 2/Afz,u11-

A frequéncia f.max = 220.254 MHz dos bursts de RF nos pulsos do sinal E(t) mostrado em (A) no slide 30 é
aproximadamente obtida da frequéncia fcgpnTrRo = 220MHz correspondente ao centro do espectro |X[k]| no slide
anterior. A frequéncia f,min = 125 MHz dos bursts de RF pode ser aproximada através de AfBW = f.max — f.min,
onde AfBW é a banda de frequéncias entre as frequéncias (aproximadamente) centrais dos maximos a esquerda e a
direita do centro do espectro, conforme mostrado em (A) no slide anterior. O problema nesta abordagem é que as
frequéncias centrais dos maximos a esquerda e a direita do centro do espectro ndo sao precisamente definidas e
dependem largamente da constante k6 de declividade da rampa de varia¢do da frequéncia.

O script do software MathCad utilizado como auxilio na solucdao deste exemplo esta disponivel em
http://www.fccdecastro.com.br/ZIP/E3S30.zip .
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Detec¢cao de ameacas — sinais de radar:
Em um teatro de EW ¢€ crucial operar em modo stealth, i.e., operar sob o paradigma “ver sem ser visto”. Para tanto, &€ necessario
gue os sinais irradiados pelos sistemas de comunicacdes e pelos sistemas de radar tenham pouca probabilidade de serem
interceptados pelos sistemas de EW do inimigo (sinal LPI — low probability of intercept signal). Um problema neste sentido com
radares pulsados € a enorme poténcia de pico necessaria (usualmente , mais de 500 kW), ndo somente gerando interferéncia em
outros servicos (ver https://www.hindawi.com/journals/ijap/2015/849695/ ) como também tornando a onda EM irradiada pelo radar
pulsado “visivel” a longa distancia aos sistemas de EW do inimigo.

Para contornar a facil deteccdo do sinal de radares pulsados por sistemas EW inimigos, radares FMCW (Frequency Modulated
Continuous Wave) tém sido largamente utilizados em aplicacdes militares e em navegacdo maritima devido as caracteristicas
stealth do sinal por eles irradiado (ver https://en.wikipedia.org/wiki/Continuous-wave_radar#Modulated continuous-wave ).

O radar FMCW difere do radar pulsado no fato de o sinal de RF ser emitido continuamente. Consequentemente, o tempo t, que
mede a distancia do trajeto antena—alvo—antena da onda EM deve ser medido indiretamente. Para tanto o radar FMCW emite um
sinal de RF E(t) conforme (A) cuja frequéncia varia de forma linear (LFM - Linear Frequency Modulation) conforme (B). O sinal
recebido é entdo heterodinado com o sinal emitido, conforme (C), e devido & rampa de f.(t) e ao atraso de tempo t,, a onda EM
refletida no alvo seré recebida com uma diferenca de frequéncia Af, em relacdo a onda transmitida, o que permite determinar o
target range conforme veremos no proximo em slide.

1

E(t) circulator o5
< o X
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Detec¢cao de ameacas — sinais de radar:

A distancia R entre alvo e antena (target range) para um radar FMCW é obtida conforme discussao-exemplo que segue. Em (A) é
mostrado em azul o valor instantaneo da frequéncia da onda EM que esta sendo transmitida pela antena do radar e é mostrado
em vermelho o valor instantaneo da frequéncia da onda EM que foi refletida no alvo e que esta sendo recebida na forma de eco
Afe ()
At
caracteristica de cada radar, e no exemplo em questéo tem o valor kf = 0.238732 [MHz/ns].

140

pela antena do radar. A constante kf = que define a declividade da rampa da frequéncia instantanea f,(t) é uma

fe() [MHZz]

120

100

80

40

200 100 200 300 400 ¢ [ns] 500 550 600 650 700 800
Por exemplo, consideremos no gréafico acima o instante de tempo t = 650 [ns] em que o bloco Spectrum Analyzer do RX em (C)
do slide anterior identifica e mede a frequéncia f.(t) da onda EM transmitida (em azul) e mede a frequéncia f,.'(t) da onda refletida
(em vermelho). Dai o RX determina em t = 650 [ns] a diferenca Af, = f.(t) — f.'(t) = 84.683 [MHz] - 60.810 [MHz] = 23.873
[MHz] (na realidade, o RX mede recorrentemente a diferenca Af, em diversos instantes e faz a média). O valor de f.'(t) da onda
EM refletida difere Af, do valor de f.(t) da onda EM transmitida porque transcorreu um intervalo At = t, em que a onda EM e

respectivo eco levou para percorrer a distancia 2R no trajeto antena—alvo—antena. Dado que kf é conhecido e é uma constante de
mesmo valor para a onda EM transmitida e refletida mesmo que o alvo esteja em movimento, entdo, do triangulo retangulo com

vértice de 90° em t = 650 [ns], obtemos t, = Af./kf = 100 [ns]. Dai, portanto, o targetrange é R = 0.5 c t, = 14.99 m.
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Deteccao de ameacgas — sinais de radar:

A equacgdo do tempo de trajeto antena—alvo—antena t, = Af./kf que utilizamos no slide anterior para determinar o
target range R = 0.5 c t, para um radar FMCW precisa contemplar a situagdao em que ocorre movimento relativo com
velocidade v entre antena e alvo. Esta situacdao tem como consequéncia que o valor instantaneo da rampa da frequéncia
da onda EM que foi refletida no alvo e que esta sendo recebida na forma de eco pela antena do radar tem o valor de sua
frequéncia instantdnea desviada de um valor Af, = £2f,(v/c). Afp corresponde ao desvio Doppler resultante do
movimento relativo com velocidade v entre antena e alvo (ver https://www.radartutorial.eu/11.coherent/co06.en.html).
Note que o fator 2 resulta do fato de ocorrer desvio Doppler tanto no trajeto antena—alvo como no trajeto do eco
alvo—antena. O desvio Doppler f, é positivo quando o alvo se aproxima da antena com velocidade v e é negativo em caso
contrario, e f, é o valor instantaneo da frequéncia da onda EM que estd sendo transmitida pela antena do radar.

Para que haja um valor de referéncia f, constante, o sinal irradiado pelo radar prevé um intervalo de tempo ao final do
ciclo da modulagcdao LFM ao longo do qual a frequéncia da onda EM que esta sendo transmitida pela antena do radar é
mantida em valor constante f, conforme mostrado em (A) abaixo.

Portanto, incluindo o desvio Doppler na equacao do tempo de trajeto
antena—alvo—antena para um radar FMCW resulta em

to = (Afc + Afp)/kf (8)
onde Af. e Afp, sdao medidos pelo processamento do RX.

Exemplo 4: O TX de um radar FMCW transmite na banda X com f, = 10 [GHz] e
declividade da rampa kf = 10 [Hz/us]. O RX do radar mede Af;, = 14.825 [KHz] e
Af. =10 [KHz]. Determine: (a) O target range R. (b) A velocidade v do alvo.

Solugao: (a) De (8), ty = 2.483 [ms]. Dai R = 0.5 c ty = 372.1 [Km].
Afp  (b)v =05 (c/f,)Af, = 800 [Km/h].

‘fo

Comunicagdes Estratégicas Cap 1.2 — Detecgcao de Ameacgas Prof Fernando DeCastro 38


https://www.radartutorial.eu/11.coherent/co06.en.html

Detec¢cao de ameacas — sinais de radar:

Exemplo 5: Um radar FMCW inimigo opera na banda A. O valor normalizado do campo elétrico E(t) da onda EM irradiada
pela antena é conforme mostrado em (A).

cowm []] 12y (8 ¢ mosted o oo
H]H H)H ' 1 fc(t) do cosseno definido ao
0 il longo do ciclo da modulagao
_O_SJ H H J .J U l LFM de duragdo Ty .
. I i |
e TR2°° S0 tns] 600 ~. ™0 campo elétrico E(t) [V/m]
! "~ irradiado mostrado em (A) é
E(@) [V/m] { ﬂ ﬂ ﬂ ﬂ ﬂﬂ LD 1 ‘ captado pelo array de antenas
Detalhe (zoom) ©3 receptoras de um sistema de EW
doveridoTy ||| |\ | (ver (A) no slide 11 ), cujo bloco
R TR S e o
ke 15 \/ U U U w}oU U U U t[n!] o 0 w de tensdo analogico E(t) [V]
 <ide 75, 0 comersor AD [LADO
() fe(® iz’g , gmiiz[znss?/mz T #77 d-o Sea;ch Receiver digjta!iza 0
MHz |/ __ — ﬂmax;g(lazgo.[%;)[MHz] sinal E(t) cj:rom 11‘(;e[une?c]|a de
:21//,.: T T T @t= Lns] amostragem f; = sa/s].
5 5 t[l’lS] 250 300 350 400

Pede-se: (a) Determine e plote o grafico da magnitude do espectro X[k] que é mostrado na tela “Spectrum display” do
Search Receiver em (B) no slide 25. (b) A partir do grafico do espectro X[k] obtido em (a) determine o periodo Ty do ciclo
da modulagdo LFM. Estime aproximadamente as frequéncias f.min e f.max do ciclo da modulagao LFM.
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Detec¢cao de ameacas — sinais de radar:
Solugdo: (a) O enunciado ndo especifica a sequéncia de amostras z[n] na saida do ADC. Portanto, conforme ja discutido na
solugdo do Exemplo 2, para determinar x[n] = w[n]z[n] e aplicar a DFT sobre x[n] determinando o espectro X[k] =
DFT{x[n]}, serd necessario determinar z[n] a partir da definigdo do sinal analégico. Assim como fizemos na solugdo do
Exemplo 2, vamos utilizar uma janela retangular w[n] = 1 com um nimero N de amostras que faz a duragdo da janela ser
exatamente igual a um periodo Tk do sinal analdgico E(t). Sendo assim, ndo ocorre spectral leakage e nao ha distor¢do nas
componentes espectrais do espectro X[k], de modo que podemos considerar x[n] = z[n].

Para obter a definicdo da sequéncia de amostras x[n] = z[n] na entrada da DFT a partir do sinal E(t) mostrado em (A) no
slide anterior, precisamos primeiramente considerar que o intervalo de tempo entre as amostras de x[n] é At = 1/f; = 0.1
ns, onde f; = 10 [Gsa/s] é a frequéncia de amostragem do ADC dada no enunciado. Visto que de (A) no slide anterior temos
Tr =400ns, entdo o nimero de amostras no intervalo Ty é N = Ty /At =4000, conforme mostrado em (A) abaixo.

_

b'\ -1.0 100 200 n 300 3800 3900 4000

1

0.3

A partir de (A) acima, a definicdo da sequéncia de amostras x[n] é portanto:

x[n] =Acos(f.[n]n+ ¢) p/ 0<n<N (9)

onde A = 1 é a amplitude do cosseno e ¢p = 180° é o angulo de fase do cosseno (x[n = 0] = Acos¢p = —1.0 -
¢ = acos(—1.0/1) =180°). 8.[n] [rad/sa] é a frequéncia digital instantanea do cosseno dada por

0.[n] = 6,min + k6 n (5)
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Detec¢cao de ameacas — sinais de radar:
0.[n] = 8,min + kO n (5)

onde O.min é a frequéncia digital minima 6.[n = 0] = 6.min que corresponde a frequéncia analdgica minima f.min =
25MHz, conforme mostrado em (B) no slide 39:

2T

6.min = 2 = = 0.01
eI = 27 = 10GHz

i 25MH d
Jemin_ “_o. 57[3] (10)

Sa

A constante k0 é a declividade da rampa [rad/sa?] da frequéncia digital instantdnea 6,.[n] dada por (5), e obtida de (5)
através de (ver slide 32):

(f.max — f.min)

fS(pr o 1)

rad
= 0.000015 [E] (11)

onde f,min = 25 MHz e f.max = 120.469 MHz sdo dados em (B) no enunciado no slide 39, N,,;, = N = 4000 amostras
foi determinado no slide anterior e f; = 10 [Gsa/s] é dado no enunciado.

O espectro X[k] = DFT{x[n]} é determinado através de (2), abaixo reproduzida novamente por conveniéncia:

-1

N
X[k] = DFT{x[n]} = Z x[n] eJ@/MnK =01 N1 2)
n=0
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Detec¢cao de ameacas — sinais de radar:

Substituindo (9) em (2) e plotando a magnitude |X[k]| do espectro no dominio frequéncia discreta k, com 6.[n], 8.min
e kO sendo respectivamente dados por (5), (10) e (11), temos:

0 1x10° 2x10° k 3x10° 4x10°

Para facilitar a analise dos parametros do espectro X[k], é conveniente converter o dominio frequéncia discreta k nas
correspondentes frequéncias no dominio frequéncia analégica f, através de (4), abaixo reproduzida novamente por
conveniéncia:

kJs / k<N/2
p <
N (4)

fa(k) = (k — N)fs

N p/ k>N/2
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Detec¢cao de ameacas — sinais de radar:

Plotando a magnitude |X[k]| do espectro de x[n] no dominio frequéncia analégica f,(k) para f,(k) >0 com k =
0,1,---,N — 1 (que é o que mostra a tela do Spectrum Display - ver slide 25), obtemos:

300%: L

: | |XIK]
AR NI B IR EET Y SRR AR fcentro = 120MHz
200 ~
' 1 =~ = 120.469 MH
+ Af = 2.5MHz — T =|— = 400ns / fcenTrO = femax z
<— > Af /
//
: ol AfBW = f.max — f,min = 95.7 MHz
1001 § /
‘ _—
] "
' —
pra fu (1) [MHz]
?20 121 122 123 124 125 126 127 128 129 130, =T /
Eﬁk XOell |
(A) T T
200}
- AfBW
100}
Glﬂ|]|||| “ I“”ll]'l'
0 25 50 75 100 125 150 175 200 225 250

fa (k) [MHZ]
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Detec¢cao de ameacas — sinais de radar:

(b) Em (B) no slide anterior, observa-se que a separagdo entre as componentes espectrais é Af = 2.5MHz. O inverso de
Af determina o periodo do ciclo da modulagdo LFM Tz = 1/Af =400ns.

A frequéncia f.max = 120.254 MHz do ciclo da modulagdo LFM do sinal E(t) mostrado em (A) no slide 39 é
aproximadamente obtida da frequéncia fcgpnTrRo = 120MHz correspondente ao centro do espectro |X[k]| no slide
anterior. A frequéncia f.min = 25 MHz do ciclo de modulagao pode ser aproximada através de AfBW = f.max —
f,min, onde AfBW varia com a largura da magnitude |X[k]| do espectro. O problema nesta abordagem é que a
relagdo entre AfBW e a largura da magnitude |[X[k]| ndo é linear, o que resulta em uma péssima precisdo na
estimativa de f.min.

O script do software MathCad utilizado como auxilio na solucdo deste exemplo esta disponivel em
http://www.fccdecastro.com.br/ZIP/E5539.zip .

Comunicagdes Estratégicas Cap 1.2 — Detecgcao de Ameacgas Prof Fernando DeCastro

44


http://www.fccdecastro.com.br/ZIP/E5S39.zip

Deteccao de ameagas — sinais de comunicagoes:

Sinais de comunicagdo transportam informacdo analdgica e/ou digital em enlaces de comunicagdo entre TX e RX. Mesmo
que a comunica¢ao seja ponto-multiponto, i.e., um TX transmitindo para varios RXs, cada enlace em si se resume
basicamente a transmissdo entre o ponto de origem (TX) e o ponto de destino (RX), em que uma onda EM se propaga no
caminho de propagagao transportando informagao entre TX e RX. O TX é o alvo do processo de detecgdo, interceptagao e
localizagdo efetuado por um sistema de EW para localizagdo de emissores. A grande maioria dos sinais de comunicacao
tém modulag¢des continuas e um duty-cycle (ciclo de trabalho) bem maior que um sinal de radar, o que facilita a sua
deteccao. Usualmente, os enlaces de comunicagao de interesse no ambito de EW convencional, sejam eles analdgicos ou
digitais, ocorrem nas faixas de HF, VHF, UHF e microondas.

As modulag¢des adotadas dependem basicamente da finalidade do enlace e das condi¢des de propagacado e de jamming no
cenario de EW em que o enlace opera. Como regra geral: (1) Quanto maior a largura de banda do espectro do sinal
transportado pela onda EM que se propaga entre TX e RX mais informacao a onda EM pode transportar por unidade de
tempo. (2) Quanto maior a frequéncia do sinal maior largura de banda o processo de modulacao pode atribuir ao espectro
do sinal, no entanto mais dependente se torna a viabilidade do enlace da condicdo de o mesmo necessitar operar sob
linha de visada (LOS — line of sight) entre TX e RX no caminho de propagacao da onda EM.

Em enlaces analdgicos a informacao transportada é basicamente voz, e as modulacdes usualmente adotadas em um
cendrio de EW sdo a modulag¢do SSB (single sideband — ver https://en.wikipedia.org/wiki/Single-sideband modulation e o
NBFM (narrowband FM — ver https://www.electronics-notes.com/articles/radio/modulation/fm-frequency-modulation-
index-deviation-ratio.php). E imperativo que a frequéncia central do enlace analdgico seja variada em saltos (frequency
hopping), obedecendo a um padrao de saltos de frequéncia estabelecido através de um protocolo conhecido somente
entre TX e RX (ver, por exemplo, https://ieeexplore.ieee.org/abstract/document/6772597), caso contrario o sigilo da
informacao transportada sera facilmente quebrado dado que é uma operacao simples demodular sinais analégicos.

Em enlaces digitais, ha trés funcionalidades basicas do sistema que determinam as suas caracteristicas operacionais e o
seu desempenho (ver diagrama de blocos no slide 3 de https://www.fccdecastro.com.br/pdf/SCD1 Capl.pdf):

1) Codificador/decodificador de fonte: Responsaveis por comprimir (reduzir o nimero de bits) a informacdo a ser
transmitida para efeito de reduzir a largura de banda do espectro do sinal transmitido.

2) Codificador/decodificador de canal: Responsaveis por corrigir as palavras binarias erradas recebidas pelo RX cujos bits
errados originam-se da degradacao da onda EM que ocorre no canal de transmissao entre TX e RX. A degradacdo da onda
EM é causada pelo ruido aditivo no canal e pelos ecos da onda EM originados em pontos de reflexao no canal (multipath).
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Deteccao de ameagas — sinais de comunicagoes:

3) Modulador/Demodulador: O modulador é responsavel por converter as palavras bindarias a serem transmitidas na onda
EM que se propaga no canal entre TX e RX, e busca efetuar a contengao espectral do sinal transmitido mediante filtragem e
pré-distorcdo (http://www.highfrequencyelectronics.com/Apr04/HFE0404 Stapleton.pdf ) de modo a minimizar espurios
espectrais no espectro da onda EM. O demodulador é responsavel por converter a onda EM recebida nas palavras binarias
originalmente transmitidas, e busca minimizar o efeito de multipath do canal (ver slides 27 a 33 de
https://www.fccdecastro.com.br/pdf/SCD1 Capl.pdf) e de ruido aditivo do «canal (ver slides 47 a 54 de
https://www.fccdecastro.com.br/pdf/SCD1 CaplV.pdf ).

Um sistema digital é totalmente caracterizado e se torna reprodutivel em termos de funcionalidades de hardware desde
que se conheca ndo somente a modulagdo digital adotada no modulador/demodulador, como também o cddigo corretor de
erro adotado no codificador/decodificador de canal e o cédigo para compressdo adotado no codificador/decodificador de
fonte. No entanto, é usual a modulacdo dar o nome ao sistema, dado que ndo somente o modulador/demodulador sdo os
blocos com maior complexidade e sofisticacao de algoritmos para processamento de sinal como também é a modulacao
que determina as caracteristicas do espectro da onda EM irradiada, de modo que o espectro irradiado é a “impressao
digital” do tipo de modulacao adotado.

Nomes tipicos de sistemas associados a modulacdo: sistema OFDM (https://en.wikipedia.org/wiki/Orthogonal frequency-
division multiplexing), sistema CDMA (https://en.wikipedia.org/wiki/Code-division multiple access ), sistema SC-FDMA
(https://en.wikipedia.org/wiki/Single-carrier FDMA ), e assim por diante.

No ambito do processo de deteccao e identificacdo de sinais, iniUmeros sistemas de comunicacao podem ser encontrados
em um teatro de operacdes de EW. Categorizados pelo tipo de modulagao digital adotada, segue abaixo o rol de possiveis
(sem esgotar as possibilidades) sistemas de comunica¢des usualmente em operacao em um teatro de EW:

Sistemas de portadora unica (single carrier):

e Quadrature Amplitude Modulation

(QAM - ver slides 2 a 22 de https://www.fccdecastro.com.br/pdf/SCD1 CaplV.pdf)

e Phase Shift Keying (PSK - ver slides 23 a 33 de https://www.fccdecastro.com.br/pdf/SCD1 CaplV.pdf )
e Pulse Amplitude Modulation

(PAM - ver slides 34 a 40 de https://www.fccdecastro.com.br/pdf/SCD1 CaplV.pdf)
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Deteccao de ameagas — sinais de comunicagoes:

e Frequency Shift Keying (FSK — ver slide 72 a 80 de https://www.fccdecastro.com.br/pdf/SCD1 CaplV.pdf)

e Gaussian Minimum Shift Keying (GMSK — ver slides 81 a 85 de https://www.fccdecastro.com.br/pdf/SCD1 CaplV.pdf
e https://www.electronics-notes.com/articles/radio/modulation/what-is-gmsk-gaussian-minimum-shift-keying.php )
Sistemas multiportadora (multicarrier):

o Orthogonal Frequency Division Multiplexing

(OFDM - ver slides 2 a 68 de https://www.fccdecastro.com.br/pdf/SCD2_Cap%?20IV.pdf )

# Single Carrier — Frequency Division Multiple Access
(SC-FDMA — ver slide 69 de https://www.fccdecastro.com.br/pdf/SCD2_Cap%20IV.pdf )

Sistemas spread- spectrum:

e Direct Sequence — Code Division Multiple Access

(DS-CDMA - ver slides 17 a 40 de https://www.fccdecastro.com.br/pdf/SCD2 Cap%20lll.pdf )

e Frequency Hopping — Spread Spectrum

(FH-SS — ver slides 15 e 16 de https://www.fccdecastro.com.br/pdf/SCD2 Cap%20lil.pdf e ver
https://en.wikipedia.org/wiki/Frequency-hopping spread spectrum)

e Multicarrier — Code Division Multiple Access
(MC-CDMA — ver slide 70 de https://www.fccdecastro.com.br/pdf/SCD2_Cap%201V.pdf)

e Multicarrier — Direct Sequence — Code Division Multiple Access
(MC-DS-CDMA — ver slide 71 de https://www.fccdecastro.com.br/pdf/SCD2_Cap%201V.pdf )

Portanto, dado as inumeras modulacdes digitais possiveis, um consideravel trabalho de prospeccao do espectro EM é necessario
para efeito de identificar sinais em um cenario de EW. Importante notar que identificar o tipo de modulacdo de um sinal de
comunicacao digital ndo significa que se tenha a habilidade de demodular o mesmo, de modo a se ter acesso a informacéo que esta
sendo transmitida. Sem saber todos os parametros da modulacéo, todos os parametros dos cédigos corretores de erro e todos 0s
parametros dos codigos de compresséao é impossivel demodular um sinal digital. Identificar tais parametros a partir do sinal recebido
envolve um consideravel numero de algoritmos e de técnicas de processamento digital, bem como um consideravel tempo de
processamento. Acresce ainda a complexidade do processo de demodulacdo o fato de que o stream de bits demodulados em
gualquer sistema de comunica¢cfes militares estara encriptado por um sistema de criptografia, possivelmente através de criptografia
de chave assimétrica (uma senha publica para encriptar o stream de bits no TX e uma senha privada para desencriptar o stream de

bits no RX). Ver, por exemplo, https://en.wikipedia.org/wiki/RSA (cryptosystem) , https://en.wikipedia.org/wiki/Elliptic-
curve cryptography, https://en.wikipedia.org/wiki/Advanced Encryption Standard e
https://en.wikipedia.org/wiki/Data Encryption Standard.
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Deteccao de ameagas — sinais de comunicagoes:

De particular interesse estratégico no ambito de EW séo os data-links entre estacdes terrenas e satélites, para comunicacéo de
voz/video e para enlaces de dados, usualmente operando nas bandas de UHF, SHF e EHF em geral com modulagédo PSK ou FSK
(https://en.wikipedia.org/wiki/Defense Satellite Communications_System e https://www.defesanet.com.br/defesa/noticia/6861/indra).
Em (A) € mostrado uma iniciativa do Departamento de Defesa dos Estados Unidos (DoD-USA), em parte ainda futuristica, indicando
a tendéncia de que o teatro operacional de EW torne-se cada vez mais net-centric, com noés principais da rede concentrados em
satélites. A iniciativa é controversa dada a vulnerabilidade de satélites ao anomalamente intenso EMP (electromagnetic pulse)
gerado por explosbes atbmicas na ionosfera (ver https://pt.wikipedia.org/wiki/Starfish_Prime e
https://edition.cnn.com/2024/02/16/politics/russia-nuclear-space-weapon-intelligence/index.html). A partir de 2019, partes da iniciativa
passaram a ser responsabilidade do Space Force https://pt.wikipedia.org/wiki/For%C3%A7a_Espacial_dos_Estados _Unidos .

Fixed-site Transformational WGS - Wideband Global SATCOM. Sistema de satélite de
access networks i communications (TC) i i A i
: tactical tsers alta capacidade de comunicagGes planejado para uso em

parceria do Departamento de Defesa dos Estados Unidos
(DoD-USA) com o Departamento de Defesa australiano.
https://pt.wikipedia.org/wiki/Wideband _Global SATCOM.

TC - Transformational Communications. Sistema de
satélites de alta capacidade de dados, ainda né&o
implementado pelo DoD-USA em funcdo do alto custo.
“ S https://en.wikipedia.org/wiki/Transformational Satellite Co
w %W mmunications System. TSATs sao satélites da rede TC.

GIG - Global Information Grid. Internet militar em
desenvolvimento pelo DoD-USA. Ver
https://en.wikipedia.org/wiki/Global Information Grid. GIG-
BE é o backbone optico da rede GIG.

TC
gateway

MUOS
gateways

GIG-BE interface to
DISN services and NCES MET

MUOS - Mobile User Objective System. Sistema de satélites militares que opera na banda de UHF com modulacdo CDMA. Ver
https://en.wikipedia.org/wiki/Mobile _User_Objective_System

MET - Modernization of Enterprise Terminals. Programa de modernizacéo de terminais de satélites militares do DoD-USA, terminais
estes que operam em estacdes terrenas. Ver https://ieeexplore.ieee.org/document/6127660 .

DISN - Defense Information System Network. Rede do DoD-USA para provimento de dados, video e voz em teatros de EW. Ver
https://en.wikipedia.org/wiki/Defense_Information_System_Network .

NCES - Net-Centric Enterprise Services. Programa do DoD-USA para desenvolver infra-estrutura de tecnologia da informacéo. Ver
https://en.wikipedia.org/wiki/Net-Centric_Enterprise_Services.
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Deteccao de ameagas — sinais de comunicagoes:

N&o menos estratégicos sao os data-links de veiculos aéreos nao tripulados (UAV - unmanned aerial vehicles) , usualmente
operando na banda S , banda C, VHF ou UHF, com diversos tipos de modulacdo (GMSK, FSK, FH-SS e DS-CDMA - ver, por
exemplo, https://www.unmannedsystemstechnology.com/company/commtact-ltd/). Uma das operacdes de EW mais emblematicas
no ambito de deteccéo e identificacdo de sinais ocorreu em 2011, quando uma unidade de cyberwarfare das forcas armadas do Iran
identificou, demodulou e interceptou todos os sinais de um UAV RQ-170 “Sentinel”, fabricado pela empresa americana Lockheed
Martin, ao ponto de assumir controle total e absoluto do UAV e fazé-lo descer intacto em solo iraniano
(https://en.wikipedia.org/wiki/lran%E2%80%93U.S. RQ-170 _incident). As implicacdes geopoliticas deste incidente ainda ecoam até
os dias de hoje.

Conforme mostrado em (A) o UAV recebe comandos da estacdo de
controle e retorna o stream de bits gerado pelo payload (carga util)
para essa estacao. O link de comando (uplink) geralmente é de banda
estreita, porque o sinal de comando tem taxa de dados baixas.

(A) UAV

Os sinais do uplink séo criptografados e usualmente usam modulacdo DS-CDMA para
minimizar a probabilidade de que a estacdo de controle seja detectada e localizada por
sistemas de EW para localizacdo de emissores de radiacao EM.

K‘Oa“ O inimigo tera dificuldade para interferir (jamming) no controle do UAV porque o sinal CDMA é
estacdo de descorrelacionado com qualquer sinal que ndo seja ele mesmo. Assim, mesmo que 0 jammer aponte sua
controle antena para o UAV, é baixa a probabilidade de que o mesmo interfira o sinal do uplink recebido pelo RX do

UAV.
De mesma forma, o inimigo tera dificuldade para efetuar jamming no sinal do downlink porque € baixa a probabilidade de o inimigo
detectar o sinal DS-CDMA do uplink irradiado pela estacdo de controle, e portanto é baixa a probabilidade de que a estacédo de
controle seja localizada. Assim, o jammer fica impossibilitado de apontar a sua antena p/ a estacao de controle e efetuar jamming no
sinal do downlink recebido pelo RX da estagao de controle.

Normalmente o espectro do sinal do downlink tem uma largura de banda muito maior do que o espectro do sinal de uplink porque o
downlink transporta um grande volume de informagé&o gerada pelo payload do UAV. O payload mais comum do UAV é o payload de
video de alta definicdo, usualmente cameras digitais para luz visivel ou para infra-vermelho, gerando taxas de algumas dezenas de
megabits/segundo no stream de bits do downlink de sistemas que operam nas bandas S e C e de algumas dezenas de
kilobits/segundo no stream de bits do downlink de sistemas que operam nas bandas VHF e UHF. O sinal do downlink € usualmente
criptografado com criptografia AES-256 (https://en.wikipedia.org/wiki/Advanced Encryption Standard) e eventualmente usa modulacdo
FH-SS ou DS-CDMA para dificultar o jamming do sinal pelo inimigo. No entanto as altas taxas do downlink limitam a viabilidade
técnica de espalhar o sinal ao longo de um espectro muito amplo.
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Deteccao de ameagas — sinais de comunicagoes:

A antena do TX (e do RX) do uplink na esta¢do de controle normalmente tem HPBW (half power beam width — ver pagina
8 de http://www.fccdecastro.com.br/pdf/A C3.pdf) de apenas alguns poucos graus, minimizando assim a probabilidade
de o sinal do uplink ser interceptado pelo search receiver (ver slide 25) de sistemas de EW para localizacdo de emissores
de radiacao EM (ver slide 11). A antena do TX (e do RX) do downlink afixada na estrutura do UAV é estritamente limitada
em tamanho ndo somente devido as dimensdes maximas da estrutura do UAV como também devido ao arrasto
aerodinamico gerado pela antena, que sera tanto maior quanto maior for a antena. Portanto, a antena do downlink
localizada no UAV usualmente tem ganho menor e, consequentemente, maior largura de feixe (HPBW) do que a antena
do uplink localizada na estacao de controle.

Conforme discutido no slide 47, sem a identificacdao de todos os parametros da modulagao, de todos os parametros dos
codigos corretores de erro e de todos os parametros dos codigos de compressao é impossivel demodular um sinal digital,
de modo a que se possa ter acesso a informacao que estad sendo transmitida, seja ela dados, video ou voz. Identificar tais
parametros somente a partir do sinal recebido envolve um considerdvel nimero de algoritmos e de técnicas de
processamento digital, bem como um consideravel tempo de processamento. Acresce ainda a complexidade do processo
de demodulacao a criptografia aplicada ao stream de bits demodulados. Talvez os sinais com maior chance de serem
detectados, identificados e demodulados em um menor espaco de tempo com um menor esforco de processamento
sejam os sinais de comunicacao tatica.

Sinais de comunicagao tatica incluem multiplos enlaces de comunicagao solo-solo, comunicacao ar-solo e comunicacao
ar-ar. O espectro destes sinais usualmente é encontrado nas bandas de HF, VHF e UHF e os transceptores usualmente
operam com antenas monopolos verticais, o que confere a estes sistemas um padrao de irradiacdao da antena com
cobertura omnidirecional (360°) no plano do azimute, exibindo um ganho de aproximadamente 5dBi conforme mostrado
em (A) no proximo slide. Para frequéncias acima de 30 MHz é usual a adocdao de antenas discone
(https://en.wikipedia.org/wiki/Discone antenna) devido a sua muito maior banda operacional, mas com o mesmo padrdo
de irradiacdo omnidirecional de um monoplo vertical. Esta caracteristica omnidirecional do padrao de irradiacao das
antenas de comunicagdes taticas ndo somente maximiza a probabilidade de o sinal da estacao tatica inimiga ser
interceptado pelo search receiver (ver slide 25) do sistema de EW para localizacao de emissores, como também maximiza
a probabilidade de multiplas esta¢Oes taticas serem interceptadas simultaneamente. Isso permite que algoritmos para
determinacdo da correlacdo entre os diversos sinais possam ser aplicados aumentando a chance de os parametros da
modulacao e das diversas codificacdes serem identificados pelos algoritmos de processamento e identificacao.
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Deteccao de ameagas — sinais de comunicagoes:
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Deteccao de ameagas — sinais de comunicagoes:

Para enlaces de comunicagOes taticas de longa distancia em HF é usual utilizar antenas log-periddicas
(https://en.wikipedia.org/wiki/Log-periodic_antenna), devido ao seu maior ganho (~10 dBi) e sua maior banda operacional
(8:1), conforme (A) e (C) abaixo. Esta¢des taticas que usam antenas log-periddicas sdo em geral localizadas em bases
militares, afastadas do teatro de operag¢des ativas de guerra. Devido ao seu maior tamanho, antenas log-periédicas nao
sao adequadas para estacdes moveis em HF. Apesar de seu maior ganho, o HPBW do padrdo de irradiacdo de uma log-
periddica é suficientemente amplo, conforme (B), para que seu sinal e os sinais das demais multiplas estacdes taticas no
teatro de operagdes ativas de guerra sejam interceptados simultaneamente, facilitando o processo de correlagao e
identificacao dos diversos sinais.

(A) Quick Summary (CST Antenna Magus)

Quantity Typical Minimum Maximum
Polarization Linear - -
Radiation pattern Unidirectional, axial back-fire beam. E -30°; H-40°E-80°; H-150°
Gain 10 dBi 6 dBi 12 dBi
Bandwidth  8:1 2:1 150:1 —E-plane
Complexity Medium - - r— _H_p|ane
Impedance 100 Q 50 Q 300 Q
Balun Infinite balun - - 5
Phase center Varying with frequency - - 60 300
e e e .
100} > i ; ! H }
.g. ( C) = :ne:;inary = : " N i e
§ . & .
£ 120 240
i ~ o L (B)
< § > radiation pattern
.58.5 1 1.5
Normalised Frequency 180

Typical input imped: versus freq
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Deteccao de ameagas — sinais de comunicagoes:

Em grande parte, comunicacfes taticas ocorrem em redes “push-to-talk” (https://en.wikipedia.org/wiki/Push-to-talk). Isso envolve
varios transceptores operando na mesma frequéncia no teatro de operacfes ativas de guerra, com apenas uma estacéo
transmitindo por vez. Conforme mostrado em (A), uma rede tipica tem um comando e varias estacées subordinadas. A maior parte
da comunicacdo ocorre entre a estacdo de comando e as subordinadas, com a estacdo de comando transmitindo com um duty-
cycle (ciclo de trabalho) significativamente maior que o das subordinadas. A rede “Net 1” em (A) opera na frequéncia fie é

comandada diretamente pela estacdo de comando, esta¢cédo que é usualmente localizada em uma base militar afastada do teatro de
operacdes ativas de guerra. A rede “Net 2” opera na frequéncia f, € € comandada pela estacdo co-localizada C2. Situada no

mesmo local que a estacdo C2, a estacdo C1 se comunica com a estacdo de comando viabilizando o fluxo de informacao entre Net
2 e a estacdo de comando. Note que para maximizar a eficacia de uma acao de EA (Electronic Attack) sobre a rede através de
jamming, o primeiro né da rede que deve ser alvo de disrup¢do sdo as estacdes co-localizadas C1 e C2, porque desta forma fica
imediatamente inviabilizada a intercomunicacédo de todas as estacdes da Net 2 com a estacdo de comando. Para que o jammer
possa apontar sua antena para o alvo, preliminarmente um sistema de EW para localizacdo de emissores de radiacdo EM (slide 11)
deve interceptar o sinal das estacfes C1 e/ou C2 e determinar sua localizacdo através de algoritmos para determinacdo do DOA
(Direction of Arrival) do sinal interceptado, simultaneamente efetuando a triangulacdo dos angulos de DOA conforme mostrado em
(B) no proximo slide (ver https://en.wikipedia.org/wiki/Direction_finding).

estacdes co-localizadas

-

N S~ ver (B) no slide 51
estagdo de comandé > ( () )
2 T ]
[}
(A)
(| e,
,' % estagdes subordinadas
!' y E"1  (ver (C) noslide 51 —uma
/ Eg Net 2 ;’ estagao para cada veiculo
i _ / deslocamento S 2} #  deinfantaria motorizada)
estacdes subordinadas f . . dos pelotdes P
(ver (D) no slide 51— | ; N de infantaria et

uma estagdo para cadal .:_,.t] deslocamento
pelotdo de infantaria % Net 1 dos veiculos
de 35 a 50 individuos) \ S - -7 de infantaria
- motorizada
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Deteccao de ameagas — sinais de comunicagoes:
Sistemas de EW para interceptacdo de sinais de comunicagdo (slides 11 e 25) frequentemente incluem um display exibindo
frequéncia x angulo DOA de cada sinal interceptado, conforme mostrado em (A). Em um teatro de operagfes ativas de guerra os
sinais das estacoes taticas tendem a ser espalhados aleatoriamente em azimute (DOA), porque usualmente as estacdes estarao
em movimento, como também s&o aleatoriamente espalhados em frequéncia, porque os sistemas de comunicac¢fes taticas sempre
adotam algum esquema de frequency hopping para minimizar a probabilidade de deteccao e identificacdo. Instantaneamente, cada
ponto do display em (A) representa o DOA e a frequéncia do sinal de uma estacao interceptada. No entanto, quando se efetua o
somatorio (integragéo) de todos os pontos mostrados no display ao longo de um intervalo de tempo At (intervalo de integragéo), um
padrdo de pontos emerge como resultado do somatoério, ocorrendo um cluster (agrupamento) de pontos ao longo da linha que
identifica o DOA da estacao interceptada conforme mostra (A), o que permite identificar o DOA de cada estacdo. Se a estacao
estiver parada, o cluster respectivo a ela sera indicado por um Unico DOA estatico no display. Se a estacdo estiver em movimento,
para um especificado intervalo At em que é efetuado o somatério dos pontos no display, € possivel acompanhar no display o

histérico de evolucao do cluster ao longo da sequéncia de somatoérios que ocorrem a cada At, viabilizando assim estimar ao longo
do tempo o DOA da estacdo respectiva ao cluster. Uma vez determinados os DOAs g e I de uma estacdo C interceptada
simultaneamente por dois sistemas de EW A e B para interceptacdo de sinais, sendo A e B separados de uma distancia ¢, €

possivel determinar a localizacdo da estacdo C mediante, por exemplo, triangulacdo simples, conforme mostrado em (B).
Obviamente as antenas parabdlicas mostradas em (B) sdo inviaveis nas faixas de HF, VHF e UHF devido ao seu tamanho, situacao
em que sdo substituidas por phased arrays (https://en.wikipedia.org/wiki/Phased_array ), que serdo estudados em capitulo posterior
desta disciplina.

d =h/tanf8 + h/tana
h = d tan

) .

o Fre anc

E . . ho:pe Y ((')) d= dB + dA N
(A) 2 g . e dg = h/tanf

& ° ds = h/tana

3

g

L

Direction of Arrival (0 to 360°)
Exemplo 6: Dois sistemas de EW A e B para interceptacdo de sinais sao
separados por uma baseline de d =19Km. Ambos interceptam o sinal de |2
uma estacéo inimiga C respectivamente recebido com azimutes do DOA ..

a = 35°e [ = 53 °. Determine: (a) A distancia h entre C e a baseline.
(b) As distancias d, e dg que localizam a intersec¢do da linha h com a

baseline. Solugdo: (a) h = LERERNE _ g 709 [Km] (b) dp = h/tana = /&

na /(tanf + tana)

tan f+tan a

12.437 [Km] dg = h/tan f = 6.563 [Km].
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Sinais LPI

Um sinal é considerado LPI (low probability of intercept) quando a forma de onda do sinal (waveform) minimiza a
probabilidade de o mesmo ser detectado pelo search receiver de um sistema de EW (slides 11 e 25). A forma de onda do
sinal é determinada pelo processo de modula¢ao adotado.

Tanto para um sistema de radar como para um sistema de comunica¢des, o objetivo é viabilizar que o sistema que
transmite o sinal LPI funcionalmente opere de modo eficaz sob o paradigma “ver sem ser visto”, mas simultaneamente
mantenha a detectabilidade do sinal LPI irradiado abaixo do limiar de detec¢ao do search receiver da fac¢ao inimiga ou
de qualquer outro sub-sistema de detecg¢ao similar pertencente a fac¢ao inimiga.

Radares LPI serao discutidos em capitulo posterior desta disciplina. Usualmente radares LPI adotam uma combinacao de
HPBW estreito e minimizagdao dos lobos secundarios no padrao de irradiacao da antena, baixa poténcia efetiva irradiada e
modulacao LFM (chirp) - um exemplo de radar LPI é o radar FMCW (ver
https://www.radartutorial.eu/02.basics/rp08.pt.html e http://www.fccdecastro.com.br/pdf/ADA456960.pdf ).

Sinais LPIl para comunica¢des minimizam o seu limiar de detec¢ao basicamente em fun¢ao da modula¢ao adotada, que
procura assemelhar o sinal modulado a um ruido aleatério, o que dificulta a deteccdo e jamming do sinal pelo(s) RX(s) de
EW da facgao inimiga. Independente da modulagao, a forma mais simples e imediata para gerar um sinal LPlI em um
enlace de comunicagdes é reduzir a poténcia do TX a um nivel minimo mas que assegure uma relacao sinal ruido (SNR —
signal to noise ratio) suficientemente alta para que o RX do enlace possa demodular o sinal. A menor poténcia do TX reduz
o alcance no qual qualquer RX da fac¢ao inimiga possa detectar o sinal transmitido. Outra maneira simples para gerar um
sinal LPl é o uso de antenas com padrao de radiacdao estreito e lobos secundarios reduzidos. Uma antena com esta
caracteristica irradia menos poténcia fora da direcdao de boresight que aponta para o RX do enlace, tornando dificil o sinal
ser detectado por um RX inimigo localizado fora da direcao de boresight. Ainda, se a duracao do sinal irradiado for
reduzida, os algoritmos de deteccao do RX inimigo terao menos tempo de processamento disponivel para detectar o sinal e
muito menos tempo ainda para determinar o(s) seu(s) angulo(s) de DOA (Direction Of Arrival), reduzindo assim a
probabilidade de interceptacao.

No entanto, nenhuma técnica para geracao de sinais LPI é tdo eficaz quanto um processo de modulacdo que torne o sinal
irradiado um sinal aleatdério. Neste contexto, trés tipos de modulacdo sdao usualmente adotadas para este fim: (1)
Frequency hopping, (2) Chirp e (3) Direct sequence spread spectrum.
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Sinais LPI

® Frequency hopping: A frequéncia f,, da portadora do sinal irradiado pelo TX muda periodicamente de valor, mudanga que
é efetuada em saltos de frequéncia. Especificamente, o valor instantaneo f,, de cada frequéncia é extraido de um conjunto
F=A{f1, fo,=*, fu -, fn} de N frequéncias pré-estabelecidas e conhecidas tanto pelo TX como pelo RX. O indice n de
cada frequéncia f,, extraida de F é determinado por um gerador pseudo-randémico, cuja sequéncia de frequéncias f,, é
conhecida pelo TX e RX, mas ndo é conhecida pelo RX inimigo. O intervalo dos saltos no dominio frequéncia € muito maior
do que a largura de banda do espectro da onda EM que transporta a informacao (i.e., muito maior que a largura de banda
da informacdo). Ver https://en.wikipedia.org/wiki/Frequency-hopping spread spectrum .

e Chirp: A frequéncia f da portadora do sinal irradiado pelo TX é continuamente e rapidamente variada ao longo de uma
faixa de frequéncia significativamente mais ampla do que a largura de banda da informacdo. Em geral a modulacdo LFM
(Linear Frequency Modulation) é adotada, no entanto ndo sao raros sistemas com variacdao nao-linear da frequéncia. A
aleatoriedade é obtida através de um gerador pseudo-randémico no TX que determina o instante do inicio da rampa de
subida da frequéncia (ou de descida da frequéncia em alguns sistemas) do sinal irradiado. O RX conhece o padrao pseudo-
randdmico que determina o instante de inicio da rampa de frequéncia do sinal irradiado pelo TX, de modo que o sinal
recebido pode ser demodulado. Um RX inimigo, por ndao conhecer o padrao pseudo-randémico do instante de inicio da
rampa, fica impossibilitado de demodular o sinal. Ver https://en.wikipedia.org/wiki/Chirp spread spectrum .

e Direct sequence spread spectrum: Sobre o sinal da(s) portadora(s) ja modulada(s) no TX pelos simbolos 1Q de alguma
modulagdo digital (usualmente M-QAM e/ou M-PSK) é aplicada uma modulagdo BPSK com durag¢do dos simbolos 1Q muito
menor que a duracdo dos simbolos IQ da modulagdo M-QAM/M-PSK, processo que é denominado de spreading. Como a
taxa de simbolos BPSK (denominado chiprate) é muito maior que a taxa de simbolos M-QAM/M-PSK (denominado
symbolrate), a largura do espectro resultante é muito maior que o espectro do sinal modulado em M-QAM/M-PSK. A
razdo chiprate/symbolrate é denominada de processing gain. A sequéncia de simbolos BPSK no TX é obtida a partir de um
gerador pseudo-randémico de bits — bit 1 para o simbolo BPSK 1,J0"e bit 0 para o simbolo BPSK 1,/180°, ou vice-versa. O

RX conhece a sequéncia de simbolos pseudo-randdémicos gerada no TX, o que habilita o RX a efetuar o processo de
despreading, viabilizando a demodulacdo do sinal recebido. Um RX inimigo, por ndao conhecer a sequéncia de simbolos
BPSK pseudo-randémicos gerada no TX, fica impossibilitado de demodular o sinal. Ver slides 12 a 58 de
https://www.fccdecastro.com.br/pdf/SCD2 Cap%20Iil.pdf e slides 70 e 71 de
https://www.fccdecastro.com.br/pdf/SCD2 Cap%20IV.pdf .
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A Hop (dwell time)
- k‘— Period

Sinais Frequency Hopping

Sinais FH (frequency hopping) frequéncia séo largamente utilizados porque viabilizam um espalhamento espectral muito amplo
no dominio frequéncia. O grafico em (A) mostra a frequéncia versus tempo para um sinal FH. O sinal pausa em uma frequéncia
por um curto periodo de tempo e entdo salta (hop) para outra frequéncia selecionada aleatoriamente. O tempo de permanéncia
em uma frequéncia € denominado dwell time. O hopping rate € o nimero de saltos por segundo e é o inverso do dwell time. O
hopping range € a faixa de frequéncia na qual as frequéncias de transmissdo podem ser selecionadas. Toda a largura de banda
do sinal é movida para a frequéncia atribuida para cada salto.

Frequency

Hopping Range
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Time

(B) Information
] SSBIFSK/PSK

Information
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Modulator
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O diagrama de blocos de um TX FH & mostrado em (B). O sinal
analégico em banda-base (usualmente SSB) ou o digital em banda-base
(usualmente FSK ou PSK) é convertido em sinal FH através do processo
de heterodinacéo realizado pelo Mixer e do sinal de batimento (beat
signal) do sintetizador de frequéncia (hopping synthesizer), cuja
frequéncia instantanea da sendide gerada em sua saida € controlada
pela palavra binaria que resulta na saida do gerador pseudo-randémico
(pseudo random tuning selection), de modo que apds cada salto (hop) a
frequéncia do sinal transmitido € selecionada aleatoriamente. Note que o
sinal do hopping synthesizer é o sinal do oscilador local (local oscillator)
para o Mixer. O RX FH no outro lado do enlace inclui em seu front-end
de RF um hopping synthesizer que gera uma sequéncia de frequéncias
idéntica a sequéncia do TX, de modo que o RX é sequencialmente
sintonizado na frequéncia de cada salto efetuado no TX.

E necessario preliminarmente sincronizar os hopping synthesizers
no TX e RX, de modo que o inicio de cada salto ocorra no mesmo
instante de tempo. Imediatamente apds o RX ser ligado é efetuada
a sincronizacao inicial, processo que pode demorar até 500ms sob
uma baixa SNR (signal to noise ratio) no canal. Cada vez que um
novo sinal é recebido o RX ajusta os parametros da sincronizacao
inicial, mas o algoritmo que faz este ajuste é de uma complexidade
computacional bem menor que o algoritmo que efetua a
sincronizacgao inicial e portanto a pequena duracdo do recorrente
processo de ajuste ndo impacta na operacao do enlace.
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Sinais Slow hopper e Fast Hopper
Um sinal slow hopper apresenta um longo dwell time em relacdo a duragcédo do simbolo IQ da modulagéo digital (usualmente M-
FSK ou M-PSK - ver (B) no slide anterior), de modo que mdltiplos bits do stream de bits sao transmitidos pelo TX durante o dwell
time em cada hop (=salto) de frequéncia, conforme mostrado em (A). Um sinal fast hopper apresenta comportamento oposto,
tendo um curto dwell time em relacdo a duracéo do simbolo IQ da modulagédo digital, conforme mostrado em (B).
Por exemplo, ver

http://www.worldsecurity-index.com/images/amac/HF-

Information Bit Stream
| | I | | | 90M%20Transceiver Mar03 web.pdf e

I http://www.worldsecurity-index.com/index.php?pg=91
P
dwell time O slow hopper usa um sintetizador com PLL (Phase Locked
(A) Loop — ver https://en.wikipedia.org/wiki/Phase-locked loop |,
conforme mostrado em (C). Um sintetizador com PLL é
> capaz de cobrir uma faixa de frequéncia muito ampla (amplo

Time .
hopping range).

Slow Hopper

.
L

Frequency

Fast Hopper Voltage Local Oscillator

d
Information Bit Stream Controlled Signal
Oscillator ™1 {\J

(B) (C)

L 4

A
Crystal Digitally Phase
Oscillator f Controlled T Detector
Dii Count-down

igital

Frequencym‘,w T |_|—| ¥

Time Command Loop
Filter

.
L

Frequency

dwell time

v

Como toda a poténcia do sinal slow hopper permanece em uma Unica frequéncia de transmissao por um tempo (dwell
time) suficientemente longo para transmitir varios bits, o slow hopper é um sinal relativamente facil de ser detectado por
um RX inimigo. No entanto, os constantes saltos em multiplas e aleatdrias frequéncias dificulta ao sistema inimigo realizar

fungdes importantes no ambito de EW, como localizagao de emissor de radiagao EM e jamming.
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Sinais Slow hopper e Fast Hopper

A largura de banda BW do filtro do loop filter do PLL do sintetizador (ver (C) no slide anterior) € crucial para o desempenho do
sistema FH. Quanto mais larga for a BW do loop filter menor o settling time do loop e mais rapido o sintetizador pode gerar uma
nova frequéncia. Por outro lado, quanto mais estreita for a banda BW do filtro do loop, maior serd a SNR (signal to noise ratio) do
sinal demodulado, aumentando a sua inteligibilidade. O periodo transitério (settling time) do loop de um sintetizador para sistemas
FH é tipicamente 15% do dwell time. Assim, por exemplo, um sistema com um hopping rate de 100 [hop/s] tera um dwell time de 10
[ms] e o settling time do loop sera tipicamente 1.5 [ms]. A tentativa de transmitir informacdo antes do término do settling time
inviabiliza a recep¢do no RX. Portanto a transmissdo do stream de bits que transporta a mensagem (informag&o) € interrompida
durante os intervalos de drop-out mostrador em (A), intervalos que correspondem aos intervalos de settling time do loop.

Para eliminar os intervalos de drop-out em sistemas FH de voz (que, se

A (A) Hop F_‘eriud N
(dwell time)
L. >
y v
s Good Data
El de 1.5 [ms],
£ [hop/s].
Synthesizer
Settling
Time
Drop Drop
Message Out Message Out | Message

Quando as frequéncias e o dwell time do TX e RX sdao
sincronizados e o0s drop-outs resultantes do settling-time do
sintetizador séo removidos, o processo de salto em frequéncia é
basicamente transparente ao usuario. Embora a discussdo nos
paragrafos anteriores considere sinais de voz, as mesmas
consideracdes se aplicam as transmissfes de dados digitais.

com um bitrate de, por exemplo, 16Kbps. O stream de bits “#1” e
continuamente armazenado sob o bitrate de 16kbps em uma fila (FIFO —
First In First Out). A FIFO ja tem previamente gravada as amostras de valor
nulo nas posi¢cdes de memdria que correspondem ao intervalo de drop-out

nao forem eliminados, comprometeria a inteligibilidade da voz recebida no
» RX), a informacédo de voz é digitalizada gerando um stream de bits “#1”

7

conforme exemplo do sistema com hopping rate de 100

A FIFO é continuamente lida sob um bitrate de 20 Kbps
gerando o stream de bits “#2” na sua saida, que é transmitido

juntamente com os intervalos de drop-out que foram inseridos

na FIFO, em sincronismo com os settling time do loop do

p» sintetizador. No RX, o processo é revertido. O stream de bits

“#2” recebido sob uma taxa de 20Kbps é gravado em uma
FIFO, e a FIFO é lida gerando uma réplica em sua saida do
stream de bits “#1”, sob uma taxa de 16 kbps. Mas note que a
leitura é feita somente nas posicées de memoria da FIFO que
correspondem a amostras do sinal de informag&o. As
amostras nas posicdes de memdria que correspondem ao
intervalo de drop-out ndo séo lidas. Deste modo, os intervalos
de amostras de informagdo sdo lidos sequencialmente
(pulando as amostras armazenadas em posi¢cdes de memoria
gue correspondem aos intervalos de drop-out), reconvertendo
o sinal em uma sequéncia de amostras continuas de
informacgao sem a interrupcao do drop-out.
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Sinais Slow hopper e Fast Hopper

Um sinal fast hopper representa um desafio significativamente maior para o RX inimigo, porque os saltos em frequéncia ocorrem
muito rapidamente, i.e.,varios saltos por bit (ou por simbolo). Analisando o espectro de um sinal fast hopper observa-se que ele &
uma funcéo sync(f) dado que ele resulta de um pulso de duracdo dwell time no tempo. H4, portanto, uma relacéo inversa entre o
dwell time e a largura de banda BWd do RX inimigo necesséria para detectar o um pulso do sinal fast hopper. Por exemplo, um
sinal fast hopper com dwell time de 1 ps requer BWd de 1 MHz de banda passante no RX inimigo para que o sinal seja detectado.
Como a largura de banda BW da informacao transportada pelo sistema FH € muito mais estreita do que a BWd necessaria
no RX inimigo para deteccédo do sinal, a sensibilidade do RX inimigo sera fortemente comprometida devido a reducao da
SNR (Signal to Noise Ratio) resultante da maior poténcia de ruido captada na maior banda BWd. Um RX com uma BW
estreita sincronizado com o TX detecta normalmente o sinal fast hopper, e os demais blocos funcionais do RX operam com a largura
de banda BW dos sinais de informacédo transportados, ndo havendo portanto degradacdo da SNR. No entanto, um RX inimigo
desconhece a sequéncia de hops em frequéncia e portanto ndo consegue sincronizar com o sinal. Sera necessario entdo que o RX
inimigo opere em uma largura de banda BWd muito mais larga que a banda BW. Isto dificulta ao RX inimigo detectar a presenca do
sinal fast hopper, devido a reducéo da sensibilidade do RX em consequéncia da baixa SNR. Um problema com sinais fast hopper é
gue eles exigem sintetizadores com hardware complexo.

Em (A) é mostrado o diagrama de blocos de um sintetizador fast hopper, usado tanto no oscilador local do TX como no do RX (e
ambos operando em sincronismo). Note que ha N osciladores, todos eles operando em regime permanente — ndo ha periodo
transitorio e portanto ndo ha settling time para cada salto em frequéncia. A cada dwell time, o switching matrix conecta o sinal de n
osciladores as n portas de entradas do Multiport Mixer (ver, por exemplo,
https://ieeexplore.ieee.org/document/4294525?arnumber=4294525 ) e configura o bloco Filter de modo a eliminar os produtos de
heterodinacéo indesejados na saida do Multiport Mixer , gerando uma Unica frequéncia na saida Local Oscillator Signal.

Cada um dos N “Oscillator” em (A) € um PLL sincronizado em fase com a | Crystal M_ultiport Local
fase da onda quadrada gerada pelo oscilador a cristal de referéncia | Reference Mixer Filter —*Uosi?llator
“Crystal Reference”, e cada “Oscillator” gera em sua saida um sinal T Signal
senoidal de frequéncia respectiva. Como os PLLs dos “Oscillators” operam Oscillator 1 f\} ]

em regime permanente (diferentemente do PLL do slow-hopper em (C) no

. N . - 2
slide 58, que constantemente muda a sua frequéncia sujeito ao tempo de  |—+| Oscillator .
resposta do loop filter), esse processo resulta muito mais rapido devido a Switching
NP . Oscillator Matri
inexisténcia do atraso do tempo de resposta do loop filter. Neste contexto, - 3 atrix
0 switching matrix do sintetizador em (A) é capaz de gerar uma sequéncia H "
de saltos em frequéncia muito mais rapidamente que um sintetizador slow- - Diaital (A)
h i inteti . Oscillator igi

opper. A complexidade do hardware do sintetizador fast hopper em (A) é N Frequency
proporcional ao numero de frequéncias que ele gera, e, portanto, € usual (lmm}cnmma"d

gue um sistema fast hopper gere um conjunto menor de frequéncias.
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Sinais Chirp

Basicamente, ha duas técnicas para implementar um sinal chirp:

(1) O Wide Linear Sweep consiste em o TX transmitir varrendo a frequéncia de heterodinacdo de um sinal digital modulado
em banda-base, varredura que é feita ao longo de uma ampla faixa de frequéncia denominada sweep range (SWR), sendo
SWR muito maior do que a largura de banda BW do sinal em banda-base. O instante de inicio de cada ciclo de varredura
em frequéncia é determinado por um gerador pseudo-randdémico. Isso impede que um RX hostil sincronize com os ciclos de
varredura em frequéncia do chirp.

(2) O Chirp on Each Bit consiste em aplicar o chirp a cada bit do sinal digital — um sinal upchirp representando o bit “1” com
frequéncia crescente no sweep range e um sinal downchirp representando o bit “0” com frequéncia decrescente no sweep
range. Cada um dos dois sinais é detectado no RX pelo respectivo matched-filter, conforme veremos nos slides que
seguem. O matched-filter casado ao upchirp resulta em sua saida um impulso para o bit “1”. O matched-filter casado ao
downchirp resulta em sua saida um impulso para o bit “0”.

Ambos métodos tém ganho de processamento Gp definido pela razdo Gp = SWR/BW . Quanto maior for o ganho Gp do
sinal chirp menor capacidade tera um sistema EW inimigo para efetuar jamming sobre o sinal desejado recebido no RX. A
capacidade de um jammer é medida pelo J/S (jamming-to-signal ratio). J/S é a razdo entre a poténcia do sinal do jammer
medida na antena do RX que esta sofrendo jamming e a poténcia do sinal desejado recebido medido na mesma antena.

Para cada tipo de RX e para cada tipo de sinal de jamming ha um limiar de J/S a partir do qual o RX fica impossibilitado de
demodular o sinal recebido desejado, em consequéncia do sinal indesejado de jamming. O ganho de processamento Gp do
sinal chirp aumenta proporcionalmente o limiar de J/S a partir do qual o RX ndo consegue demodular o sinal, reduzindo a
sensibilidade do RX ao jamming.
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Wide Linear Sweep Sinais Chirp

Em (A) o sweeping oscillator gera uma cossendide s(t) cuja frequéncia f,(t) é variada ao longo do sweep range (SWR =
f> — f1) em (B), sendo SWR muito maior do que a largura de banda BW do sinal discreto x[n] que representa a
informagdo em banda-base. O sinal digital x[n] modula a portadora de frequéncia f. e o sinal modulado y(t) resultante
na frequéncia intermedidria IF é heterodinado no Mixer com o sinal s(t), transladando o espectro de y(t) para uma
frequéncia f(t) = f. + f,(t) conforme mostrado em (B), que é a frequéncia instantanea do espectro do sinal de saida

-%
z(D). Digital antennaN/7 Je T2 ] Period
(A) Information .
) y® 2O B 2
cos(2mfct) Information '/ P %f(t)
Carrier M Transmitter 3| = Fasudo-
odulator S gﬂﬂdnm
H wee
Pseudo-random Sweeping Mixer (B) Start ’
Sweep Oscillator _|s(t) = cos(2mfo(t)t) \ ¢
Synchronization fe+ fi 3 = >
ime

drop-out drop-out drop-out  drop-out
Note em (B) que o inicio de cada ciclo de varredura de f(t) é o inicio de cada rampa. Note também que o inicio de cada
rampa é determinado por um gerador pseudo-randémico (bloco pseudo random sweep synchronization em (A)) , evitando
que um RX inimigo seja capaz de sincronizar com a sequéncia de ciclos f(t). O RX da facgdo amiga conhece a sequéncia
gerada pelo bloco pseudo random sweep synchronization do TX, e, portanto, o sweeping oscillator no RX consegue
sincronizar e demodular o sinal recebido. Ainda, note em (A) que o sinal irradiado pela antena do TX é o sinal z(t) e que
f(t) é a frequéncia central instantanea do espectro de z(t).

Dado que o inicio de cada rampa é randomico, gerando um intervalo de drop-out em que nao ha transmissao (conforme (B)
acima), o TX precisa armazenar a sequéncia de bits a ser transmitida em um buffer do tipo FIFO de modo aos bits somente
serem transmitidos durante a parte linear da varredura ao longo de cada sweep period. Note que a taxa dos bits precisa ser
maior durante o sweep period p/ compensar o tempo de drop-out em que ndo ha transmissdo, mantendo constante a taxa
média de bits. O RX conhece o padrao de ocorréncia no tempo dos sweeps e drop-outs e, através de uma FIFO, elimina os
drop-outs mantendo constante a taxa de bits recebida.

Observe que alguns sistemas aleatorizam também a declividade da rampa de f(t), de modo que o chirp ndo tenha uma
taxa de varredura constante, dificultando ainda mais a demodula¢ao pelo RX inimigo.

Comunicagdes Estratégicas Cap I.3 — Sinais LPI Prof Fernando DeCastro 62



Chirp on Each Bit Sinais Chirp

Conforme mostrado em (A), o TX transmite um chirp a cada bit, i.e., transmite um burst de RF modulado pela modulac¢do
LFM (Linear Frequency Modulation), que varre a frequéncia f,(t) do sinal s(t) = cos(2mf,(t)t) no intervalo f; < f,(t) <
f> durante o intervalo de tempo T correspondente a cada bit “1” (ou a cada bit “0”) na sequéncia x[n] de bits a serem
transmitidos. O bloco chirp gen gera a rampa f,(t) com frequéncia crescente, de modo que o sinal s(t) é um upchirp . O
valor do bit “1” é recuperado no RX pelo de-chirp filter, que é um matched-filter casado ao sinal do upchirp, resultando em

um impulso em sua saida a cada upchirp recebido.
Mesmo processo € adotado para

Impulse transmissdo e recepcao de cada bit
121 fO(t) ___________ \ “0” na sequéncia x[n] de bits, com a
(A) g IB s(t) = cos(2mfy (D)D) diferenca que fo(®) é uma rampa
Wy T 5 | com declividade negativa (frequéncia
1 fi i ‘Wt >t ) decrescente com o] tempo)
0 2 (matched filter) ﬂ resultando em um impulso na saida
> > CHIRP :.“'Z DE-CHIRP do  matched-filter casado ao
T GEN XMTR | =Z, R%‘;(R M FilterH| () downchirp, conforme discutiremos no
*[n] (1X) (RX) Y slide 72

O burst de RF (=pulso chirp) tem duragao de T [s] e ocorre no intervalo de tempo t; <t < t,, com sua frequéncia
fo(t) variando linearmente na banda B = f, — f; [Hz] durante o intervalo T = t, — t;. Para reduzir a largura do pulso chirp
e torna-lo um pulso estreito de grande amplitude, maximizando assim a amplitude da representacdao do chirp no RX, a

funcdo de transferéncia H(f) do matched filter deve ter um atraso de grupo 74(f) = —i%f(m [s] que deve ser

compativel com a durag¢do T do pulso chirp (ver https://dspillustrations.com/pages/posts/misc/group-delay-and-phase-
delay-example.html). Especificamente, o valor de Tg(f) deve ser maximo para a frequéncia inicial f;, a primeira a ser
gerada pelo chirp gen, reduzindo linearmente seu valor com o aumento da frequéncia f até a frequéncia final f,, a ultima
a ser gerada pelo chirp gen , de tal forma que a condicao Tg(fz) = Tg(fl) — T seja obedecida. Esta condi¢ao para o atraso
de grupo Tg(f) da fungao de transferéncia H(f) do matched-filter garante que cada componente espectral de s(t) =
cos(2nf,(t)t) na banda B = f, — f; [Hz] estejam presentes na saida do matched-filter no mesmo instante de tempo e
com a mesma fase, interferindo-se construtivamente entre si, produzindo um pulso estreito de grande amplitude (no

limite, um impulso) em consequéncia da amplificacdo pela interferéncia construtiva, o que maximiza a capacidade de
deteccao do chirp pelo RX .
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Sinais Chirp
A funcdo de transferéncia H(f) definida em (12) abaixo é uma possivel fungao de transferéncia para que o matched filter

apresente um atraso de grupo Tg(f) = _i%f(ﬂ} [s] linearmente variante com a frequéncia f e obedega a condicao
74(f2) = 14(f1) — T de modo a converter o burst de RF (=pulso chirp) de duragdo T [s] em um impulso.
(f fc)2 12
H(f) =e (12)

onde f. = (f; + f2)/2 é a frequéncia central da banda B = f, — f; [Hz] de varredura linear da frequéncia instantanea do
chirp s(t) = cos(2mfy(t)t) , fo(t) = kt + f;, é a frequéncia instantdnea de s(t) no intervalo de tempo t; <t <t,, k =

Loh B [%] é a constante que define a declividade da rampa f,(t) no intervalo de frequéncia f; < fo(t) < f, e f, =

to—tg
— % de tal forma que f,(t;) = f; e fo(t,) = f,. Note de (12) que o sinal “—” no argumento da exponencial indica que
172

o matched-filter atrasa as componentes espectrais do sinal que nele trafega e que a fase da H(f) do matched-filter casado
ao chirp s(t) = cos(2mfy(t)t) é — )2

angy =nd L (13)
resultando em um atraso de grupo 7,4(f) = — Zlﬂ dL{H(f)} [s] dado por

1 dL{H(f)} 1 (f1 f2)
Note de (14) queparaf = f; » 7,(f; ) = Leoh = B Lo que araf =f, > 1,(f,) = i B = T portanto, o

quep LAY T2k 2k zcauep —J2 T gN2s T T 2k 27 ’

valor maximo Tg(fl) = T /2 ocorre na frequéncia inicial f;, reduzindo linearmente seu valor com o aumento da frequéncia
f até a frequéncia final f,,com o valor minimo Tg(fz) = —T/2 ocorrendo na frequéncia final f,. Assim, conforme
discutido no slide anterior, a condigao Tg(fz) = Tg(fl) — T ¢é obedecida, garantindo que cada componente espectral de
s(t) = cos(2mfy(t)t) na banda B = f, — f; [Hz] estejam presentes na saida do matched-filter no mesmo instante de
tempo e com a mesma fase, interferindo-se construtivamente entre si, produzindo um pulso estreito de grande amplitude
(no limite, um impulso) em consequéncia da amplificacdo pela interferéncia construtiva, o que maximiza a capacidade de
deteccao do chirp pelo RX ..
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Sinais Chirp
O que precisamos comprovar agora é o fato de o sinal de chirp s(t) = cos(2nf,(t)t) recebido pelo RX ser transformado
em um impulso na saida do matched-filter cuja fungdo de transferéncia H(f) é dada por (12). Para tanto, para efeito de
facilitar a solucdo das integrais no desenvolvimento que segue, vamos considerar s(t) como a parte real da fungdo

complexa .
se(t) = e2H oD = cos(2mfy (O)t) + j sin(2mfy()t) (15)

A abordagem que adotaremos é determinar a saida y(t) do matched-filter através de y(t) = s(t) * h(t), sendo " *" o
operador que denota a operacdo de convolucdo entre s(t) e h(t), e onde h(t) é a resposta ao impulso do matched-filter
obtida pela Transformada de Fourier Inversa de H(f) dada por (12), ie, h(t) =F YH(f)} (ver
http://www.fccdecastro.com.br/pdf/SS Aulas9al2 27042020.pdf ). Ocorre que a operacgdo de convolugdo é uma operagado
linear (ver http://www.fccdecastro.com.br/pdf/SS Aula5&6 26032020.pdf). Isto nos dé a liberdade para usar s.(t)
definido por (15) como representacdo de s(t) e simplesmente desprezar a parte imaginaria no resultado da operagdo de
convolugdo, i.e., y(t) = Re{y.(t)} = Re{s.(t) * h(t)}. Substituindo f,(t) = kt + f;, (ver slide anterior) em (15):

s.(t) = 2 (o(t) = gi@rkt+fp)t) — el2mj(kt?+fpt) (16)
onde
o _fta=ft )
g thh =1y

é o valor da frequéncia instantanea f,(t) do chirp s(t) para t = 0. Para simplificar o desenvolvimento algébrico, vamos
assumir que f,(t) tenha um valor final f, de frequéncia em t = t, e um valor inicial f; de frequénciaemt = t; = —t,, de
modo que (17) simplifica para a frequéncia central f. = (f; + f,)/2 da banda B = f, — f; [Hz] de varredura linear do

ehirp s(0): it = ft f2t1 _fit —f(=t)  fit + foty
fo = P— —t)—-t, 2, (h+f)/2=f (18)
Assim, sob a suposigao t; = —t,, (16) simplifica para
s.(t) = eJ2mi(fet+kt?) (19)
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Sinais Chirp

Delimitando o chirp s.(t) definido por (19) ao intervalo —T/2 <t < T /2 para efeito de casar o chirp com a condigcdo
74(f2) = 14(f1) — T do matched-filter, obtemos

s.(t) = Pulso (;) oJ2n(fet+kt?) (20)

1.0, |x| <05

onde Pulso(x) = {0 0 x> 05

Para obter y(t) = Re{s.(t) * h(t)} precisamos determinar h(t) = F~1{H(f)}. Partindo de (12), isto é efetuado através de
(ver http://www.fccdecastro.com.br/pdf/SS Aulas9al2 27042020.pdf ):

2

h® =F ) = [ Hetap = [ e ot g 21

Fazendo em (21) f — f. = u de modo que f =u + f. e df = du e com os limites de integragdo contemplando o fato de
que quando f = +oo entdo u = +oo, obtemos:

o 2 (o] 2
h(t) _ j e_jnuT ej27t(u+fc)t du = ejZEfth e—jﬂu? ej2mut 4., (22)
Usando a integracdo simbdlica do Matlab (https://www.mathworks.com/help/symbolic/integration.html ) para resolver a
integral em (22) e usando lim {#1} = 1.0 e lim {#1} = —1.0 onde #1 ¢é definido no script .m no proximo slide, resulta
U—>—00 u—oo
em:
oo u? o
j e‘]”f e]ZT[ut du = /_jke—]nkt (23)
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Sinais Chirp
Integral of exp (i*pi* (u”2)/k)*exp (i*2*pi*u*t)
from -inf to +inf
clear all % clear variables and reset symbolic engine
syms k u t % symbolic variables
assume (k > 0) % assume k > 0
% assume (t > 0) % assume t > 0
func = exp (-i*pi* (u”2)/k)*exp(i*2*pi*u*t); % function definition
Answer=int (func, u, -inf, inf); % answer
pretty (Answer); % format answer into math type-set

o
°
o

°

>> Answer:

>> 5/2 2
(-1) sgrt (k) exp(k t pi 11) ( lim #1)
u -> -Inf
2
5/2 2
(-1) sgrt (k) exp(k t pi 1i) ( lim #1)
u -> Inf
_|_ _____________________________________________
2
where
/ 7/2 / u pi \ \
| (=1) sqrt(k) | t pi - -=-—= | |
I \ k /|
#1 == erf| - —-———-——— - |
\ sqrt (pi) /

0
Q
(o]
o+
i
I

(lim #1) = 1.

u -> -Inf
(1lim #1) = -1.
u -> Inf

-sqgrt (-1 k)

0

0
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Substituindo (23) em (22): Sinais Chirp

2

% : _kt?
h(t) — ej21tfctj e—jﬂu? ej27tut du = /_jkej27tfcte—j1tkt2 — _jke]2n<fct 2 ) (24)

Uma vez obtido h(t) passamos a determinar y.(t) = s.(t) * h(t). De (20) e (24) obtemos:

T/2 ; 2 ]27T<fc(t T)——k(t ) ) 25
Ye(t) = s.(t) * h(t) = j se(DA(t — )dr = [—jk j esznlfertic® ) dr (23)
-T/2 T/2
Re-arranjando (25) :
_kt?\ T/2 kz? _kt?\ .T/2 /2 . (kt?
]ZTL'(fCt ) ]2n<krt+ ) ]2n<fct ) . ]2n< )
y.(t) = —jke j e 2 Jdr = [—jke 2 f eJZ"(th)de e 2 )z (26)
-T/2 -T/2 -T/2
Resolvendo as integrais de (26) e substituindo k = B/T:
sin( TB )
j-T/Z (i) gy sin(nTkt) ThTt)  sin(nBt) (27)
_ - (mwkt) ( b ) B ( B )
T/2 Mot Mot

B
— T |—jr= J—jmBT
erf( ]n> T erf( Jn >

2
jr/z ,-Zn(_k; ) 2 — 7 7 (28)
e T = = =

dr = — —
-T/2 \ —Jjk .B
—] —JT

Nota: Para descricdo da funcdo erf(x) ver https://www.mathworks.com/help/matlab/ref/erf.html
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Substituindo (27) e (28) em (26): Sinais Chirp

\/—JnBT
; _Bt2 ) erf(—]n ) . < _B_t2> : —
ye(t) = ’—jg e]2n<fct 2T )sm(nBt) 2 ., Jem| fet—57 | sin(nBt) erf<‘/ ]ﬂBT) (29)

(n B t) — ¢ (B 2
T —JT
Definindo e plotando: F(BT) = erf<_V_jﬂm1> (30)
2
t Re{F(BT)}
(A) 1/\/\/\/\/\/\N\ﬁf\/\/\/
05
Im{F(BT)}
0 J\/\/W\/W\N\/W
-03, 20 40 BT 60 80 100

Portanto, do grafico em (A), a fun¢do F(BT) = erf(—“_jzm> resulta em um numero complexo com Re{F(BT)} =1 e

Im{F(BT)} = 0 de modo que F(BT) pode ser aproximada para o valor 1.0. Até porque, conforme discutido no slide 65,
vamos desprezar a parte imaginaria no resultado da operagdo de convolugdo, i.e., y(t) = Re{y.(t)} = Re{s.(t) * h(t)}.

Neste contexto (29) simplifica para:
Bt?2

jz”(fct_ﬁ) sinc(nBt), sinc(x) = sin(x)/x (31)

Bt2

Y. (t) _ Tej2n<fct—?) sin(nmBt)

(nBt) Te
Para ajustar a amplitude de y,.(t) dentro de uma faixa de valores que ndo sdo excessivamente pequenos ou excessivamente
grandes, vamos normalizar a amplitude de y.(t) por um fator de escala VBT:

Bt?

Ye(t) = \/ﬁejzn@t_ﬁ) sinc(mBt) (32)
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Sinais Chirp
Exemplo 7: Um sistema utiliza modulagdo PPM (Pulse Position Modulation) (ver https://en.wikipedia.org/wiki/Pulse-
position_modulation ) em que, na sua forma mais simples, a posi¢éo no tempo do pulso transmitido dentro de 2¥ = 2 dois possiveis
slots de tempo determina a transmissédo de palavras binarias de M = 1 bits, i.e., a transmissao do bit “1” ou do bit “0”, . Na forma
geral do PPM, um pulso de largura fixa € deslocado no tempo em relagdo a um ponto de referéncia. A posicao do pulso deslocado
dentro de um conjunto de slots de tempo predefinidos determina a palavra binaria transmitida. Por exemplo, para a transmissao de
palavras binarias de M = 2 bits, ha 2" = 4 slots no tempo, ha a ocorréncia de um pulso em um dos 4 slots , cada slot representando
respectivamente a transmissdo das palavras binarias 00, 01, 10, e 11. Cada pulso transmitido pelo TX € um sinal chirp s(t) =
cos(2mf,(t)t) modulado através de LFM (Linear Frequency Modulation), que varre a frequéncia f,,(t) do sinal s(t) no intervalo
f1 < fo(t) < f, durante o intervalo de tempo T =2[ns], sendo f; = 1.0 [GHz] e f, = 19 [GHz] . O RX detecta cada pulso chirp

2

— g =tel
recebido através de um matched-filter cuja fungéo de transferéncia é H(f) = e™’™ &k , onde f. = (f; + f,)/2 é a frequéncia
central da banda B = f, — f; de varredura linear da frequéncia instantanea do chirp s(t). Pede-se: Plote o chirp s(t) transmitido
pelo TX e a correspondente saida y(t) do matched-filter no RX no intervalo —T < t < T.

t\ ; B2
Solug&o: Do enunciado f. = (f; + f,)/2 =10 [GHz] B = f, — f; = 18[GHz] De (20): s(t) = Re{Pulso (T) ejzn(chTt )}

1.0 |x| < 0.5 { . _Bt? ) }
d = ’ . j2m| fet .
onde Pulso(x) {0_0’ x> 05 E de (32): y(t) = Re{y.(t)} =Re [VBTe T J sinc(nBt)
1 o T . TT] u Note, portanto, que o pulso chirp
0.51— s(t) transmitido pelo TX com uma duracio
T = 2[ns], é convertido em um pulso
0

y(t) estreito de largura PWc =0.05 [ns] na
—05 saida do matched-filter do RX, resultando em
| um fator de compressao de pulso dado por

-2 -1 0 t[ns] 1 2 p = T/PWC =40.

6 Esta técnica de compressdo de pulso através
y(t) de um matched-filter pode ser usada para ndo
somente aumentar a preciséo do range
5 resolution de um radar pulsado como também
para reduzir o seu minimum range, conforme
Psnnn gt NWMWVH—“—-—H-—— discutido no slide 22 (na solucdo do item (c) do

PWc Exemplo 1 do slide 20) e conforme discussao
i) 1 0 t[ns] 1 2 No proximo slide.
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Sinais Chirp
Conforme discutido no slide 22, o minimum range R,i, € @ minima distancia entre antena do radar pulsado e o alvo p/ que a borda

de descida do pulso n transmitido ocorra antes que a borda de subida do eco do pulso n, conforme pulsos em banda-base
mostrados em (A) abaixo. O RX do radar é desabilitado enquanto o TX esta ativo, entdo basta que a distancia entre antena e alvo

seja apenas pouco menor que Ry,i, p/ que a borda de subida do eco do pulso n seja interferida pela borda de descida do pulso n
transmitido. Para que esta situagdo nédo ocorra, o tempo t, que o pulso n e respectivo eco levam p/ percorrer a distancia 2R i, no
trajeto antena—alvo—antena deve ser no minimo igual a largura PW dos pulsos, situacéo limite em que o intervalo “folga” mostrado
em (A) serd nulo. Portanto, o minimum range é Ry,in, = 0.5 ¢ tymin = 0.5 ¢ PW. No entanto, se o pulso n de largura PW for

transmitido na forma de um chirp , o matched-filter no RX “vera” o eco do pulso n com uma largura PWc = PW/p, conforme pulso

na cor verde em (A), onde p é fator de compressao de pulso resultante na saida do matched-filter, conforme Exemplo 7 no slide
PW PWc

anterior. Nesta situacéo o intervalo “folga” mostrado em (A) é aumentado de t, = - T
.

’ . .
’ borda de descida do  Portanto, o tomin na expressdo do minimum range

.
L) . .

sinal : o ' pulso n transmitido Rimin = 0.5 ¢ tymin passa a ser dado por tomin =
it 0lga PW  PWc _PW  PW _ PW 1

transmitido g i borda desubidado PW —t; = — T == - too= <1 + —> eo
’ p 2 p

(A) . 1 ecodopulson minimum range passa a ser dado por Rpin =

| ]

0.5 c tymin = 0.5 cg 1+42).

sinal " . Conforme tljiscutido, .nop sl‘ideA 22, o range
recebido :' 3 resolut|o~n € a minima distancia radlaI. de
e — ] separacao entre os alvos do radar que permita a
. . deteccdo dos mesmos sem superposicao
E‘. + - E ', ‘ 2 PW , ! gspacial. No caso de cgmpr'esséo com matched-
- ’ /\ H ’_fllter, 0 range resolution é dado por Ryes =
tempo p/ o pulso n se tempo p/ o eco do pulso t 0.5 ¢ PWc = 0.5cPW/p. Note, portanto, que
propagar da antena n se propagar do alvo a precisdo do range resolution € aumentada de

até o alvo até a antena p , sendo p o fator de compresséo de pulso.

Exemplo 8: Um radar pulsado utiliza compressao de pulsos chirp, resultando em um fator de compressao do pulso p = 40 na saida
do matched-filter do RX. O pulse repetition frequency € PRF = 1/Tr =10KHz e o duty cycle § = PW/T; =0.1. Pede-se: (a)
Determine o minimum range R, (b) Determine o range resolution R.es. Solucdo: (a) PW = 6Tg = §/PRF= 10 [uS]. Ryin =

0.5 c% (1 + %) = 768.218 [m]. (b) Ryes = 0.5 c PW/p = 37.474 [m].
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Sinais Chirp
A geracdo de sinais LPI com a posicdo do pulso chirp determinando o valor do bit transmitido (PPM - Pulse Position
Modulation), conforme Exemplo 7 no slide 70, é susceptivel a erros devido a interferéncia intersimbdlica (ISI — Intersymbol
Interference — ver https://en.wikipedia.org/wiki/Intersymbol interference) causada pelos efeitos de multipercurso no canal
de transmissdo entre TX e RX (https://en.wikipedia.org/wiki/Multipath propagation ). Os multiplos pulsos refletidos em
multiplos pontos de reflexdo da onda EM no canal de transmissdo (estruturas metdlicas de edificios, por exemplo) sao
recebidos com atrasos distintos e se superpde aos pulsos transportados pela onda EM que se propaga no caminho direto,
gerando ISI e degradando a inteligibilidade do sinal. Para efeito de reduzir a suscetibilidade ao multipercurso da modulacao
PPM, uma técnica alternativa para efetuar o mapeamento “bit transmitido” —“pulso chirp” consiste em adotar dois chirps

s(t) = cos(2nf.t + kt?), com a constante k [%] que define a declividade da rampa de frequéncia sendo dada em funcdo
do valor do bit a ser transmitido, conforme (33) abaixo:

_E, p/ bit"0" Conforme mostrado em (A), para representar o bit 1” um chirp é transmitido com

k = g (33) frequéncia crescente e o correspondente matched-filter (upchirp filter) converte o

— p/ bit"1" upchiro em um impulso em sua saida. Para representar o bit “0” um chirp é

T transmitido com frequéncia decrescente e o correspondente matched-filter
m (downchirp filter) converte o downchirp em um impulso em sua saida.

. Note em (A) que o bit stream de entrada é

10110. Assim, a saida y,(t) do upchirp filter

E /\/V\ resulta em impulsos para o primeiro, terceiro e

e (A) //'9“'595 quarto bits, enquanto a saida y,(t) do

P ﬂ l 1”1 downchirp filter resulta em impulsos para o

1 Gen XMTR matched-filter segundo e quinto bits. Os impulsos nas saidas

TX O, .

TS ﬂ AolT 110 yu(®)e yq(t) sdo digitalizados por respectivos

§ Filter v, () conversores A/D no bloco “Output” e sdo

s() _ﬂ_. convertidos em bits na logica combinacional do

RCVR RX Output bloco. Em ndao havendo excessivo multipercurso

DOWNCHIRP y4(t) e/ou ruido aditivo no canal, a saida do bloco

Filter
matched-filter

Impulses “Output” reproduz o bit stream original na

s(t) = cos(2nf.t + kt?)
|" entrada do TX.
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Sinais Chirp

Exemplo 9: O TX de um sistema de comunicag3o LPI transmite dois chirps s(t) = cos(2nf.t + kt?), um para cada valor de
bit a ser transmitido, com a constante k [%] definida em fungdo do valor do bit: k = —B /T p/ o bit “0” e k = B/T p/ o bit

“1”. Cada chirp é modulado através de LFM (Linear Frequency Modulation), que varre a frequéncia instantanea do sinal s(t)
na banda B = f, — f; nointervalo de tempo T =20[ns], sendo f; = 100 [MHz] e f, = 1.9 [GHz]. O RX detecta cada pulso

chirp recebido (upchirp<>bit“1” e downchirp<>bit“0”) através de dois matched-filters cujas respectivas funcdes de
L Ufo?
transferéncia sdo dadas por H(f) = e’™ &k , onde k é definido em fun¢do do valor do bit conforme acima e f, =

(fi + f2)/2 é a frequéncia central da banda B. Pede-se para o intervalo —T < t < T: (a) Plote o upchirp s(t) transmitido
pelo TX e a correspondente saida y,, (t) do upchirp matched-filter no RX em (A) no slide anterior. (b) Plote o downchirp s(t)
transmitido pelo TX e a correspondente saida y;(t) do downchirp matched-filter no RX em (A) no slide anterior. (c) Plote o
upchirp s(t) transmitido pelo TX e a correspondente saida y,;(t) do downchirp matched-filter no RX em (A) no slide
anterior.

Solucéao: Ver proximo slide.
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Sinais Chirp

(@) Doenunciado f. = (f; + f,)/2 =1[GHz] B = f, — f; = 1.8[GHz]

De (20): s(t) = Re {Pulso (%) ejzn(fc”%z )} onde Pulso(x) = { 1.0, |x

0.0,

Bt?

De (32): y,,(t) = Re {\/ﬁ ej2n<fCt_ﬁ> sinc(nBt)}

| < 0.5
x=>05"

§EC [
) oA
o3 IRWAYA
y YRR
=20 ~10 0 t[ns] 10 20
’ Yu(t) ”
4
2
O st M"'M“"W"-"‘-“u‘“k Jﬂﬁﬂvﬂvww-n e
~2% ~10 0 t[ns] 10 20
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Sinais Chirp

(b) De (20) e (32), trocando o sinal de B/T no argumento da exponencial (lembre que downchirp<>bit“0”<>k = —B/T):

EN  ipn(feaBe2 (10, |x|<05
s(t) = Re {Pulso (T) e]27t(fct+ 7t )}onde Pulso(x) = {0.0' > 05

—Bt?

ya(t) = Re {\/ﬁejzn@t_T) sinc(nBt)}

NES i

] AN
ANAYE

-05

y | IINAVERTE

~20 -10 0 t[ns] 10 20

6

ya(t)
4
2
o anaaasadllls PLTLY]
0 P . S iy NV e A A i
]
-2
=20 -10 0 t[ns] 10 20
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Sinais Chirp

(c)De (20):  s(t) = Re {Pulso (%) ejzn(fct”%tz )} onde Pulso(x) = { 38'

|x| < 0.5
x=>05"

Repetindo para k < 0 (k < 0 caracteriza um downchirp matched-filter) 0 desenvolvimento das equacfes (21) a (32) para a
resposta ao impulso h(t) do matched-filter e para a saida y.(t) = s.(t) * h(t) do matched-filter, obtemos:

Bt?

ya(t) = Re {i\/ﬁeﬂn(ﬁt_ﬁ) sinc(nBt)}

s(t)

-20 -10 0 t[ns] 10

20

6
2

-20 -10 0 t[ns] 10

20

Note em (A) no slide 72 que os
impulsos na saida y,(t) do
upchirp filter e na saida y,(t) do
downchirp filter sao digitalizados
por respectivos conversores A/D
no bloco “Output” e sao
convertidos em bits na logica
combinacional do bloco.

Ocorre que os conversores A/D amostram y,,(t) e y;(t) em t = 0. Portanto, em t = 0 a saida do A/D resulta em uma
amostra de valor maximo para a situacdo em que o chirp é casado com o matched-filter , conforme valor y,(t =0) = 6
obtido em (a) no slide 74 e y,;(t = 0) = 6 obtido em (b) no slide 75. Em particular, note que a saida do A/D é uma amostra
de valor zeroem t = 0 quando o chirp n3o é casado com o matched-filter , conforme valor y,;(t = 0) = 0 no grafico acima.
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Sinais Direct Sequence Spread Spectrum (DS-SS)

O principio fundamental das técnicas de Spread Spectrum (SS) é transmitir informacdo através de sinais cuja largura da
banda espectral do sinal transmitido no canal é muito maior do que a largura do sinal em banda-base que contém a
informacao a ser transmitida. Se a largura do espectro do sinal transmitido for muito grande, o espectro do sinal se
assemelha ao espectro do ruido branco, que é descorrelacionado com qualquer funcao do dominio tempo exceto consigo
mesmo. Sendo assim, um sistema SS se torna basicamente imune a interferéncia do sinal sobre instancias dele mesmo
gue chegam atrasadas na antena do RX originadas por multipercurso no canal. O sinal é transmitido com uma largura de

espectro B muito maior que a largura do espectro Bs do sinal em banda-base.

O ganho de processamento (processing gain) é definido por PG = B/Bs. Quanto maior for PG, menor a densidade de
poténcia necessaria para transmitir a informacao e mais o sinal transmitido se assemelha a ruido branco. E usual valores
de PG de algumas dezenas a varias centenas.

Power density
A

Signal bandwidth B, before spreading

__/ \ >

< >
Signal bandwidth B after spreading Frequency

Power spectral density after direct sequence spreading
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Sinais Direct Sequence Spread Spectrum (DS-SS)

Dado o ganho de processamento PG de um sistema DS-SS, o processo de “espalhar” a largura do espectro Bs do sinal em
banda-base ao longo de uma largura de espectro B = PG - Bs muito maior que Bs , é denominado de spreading, e o bloco que
executa a operacao de spreading é denominado spreader, conforme mostrado em (A):

spreading code sequéncia aleatoria de L simbolos BPSK, denominada de

chip sequence, cujos simbolos sao aleatoriamente

(A) extraidos do alfabeto A = {—1,1} através de um gerador
PN (PN — pseudo noise).

sequéncia de simbolos IQ 16-QAM
(por exemplo) em banda-base oli]e IH

T. data symbols R spread data symbols
1+j3|1+j1
spreader upconverter
01 L-IIO 1

Para o spreading da sequéncia de simbolos IQ de duracédo T, em banda-base, sdo utilizados codigos PN. Um cdédigo PN (PN —
pseudo noise) implementa um sinal aleatério com espectro similar ao espectro do ruido branco. O espectro de uma sequéncia PN
€ semelhante ao de wuma sequéncia aleatéria de bits, mas €& gerado de forma deterministica. Ver
https://en.wikipedia.org/wiki/Pseudorandom_noise . No ambito da geracdo de sinais DS-SS, os cédigos PN devem idealmente
apresentar funcdo de autocorrelacdo impulsiva e com funcdo de correlacdo cruzada entre codigos a mais descorrelacionada
possivel, para evitar que o sinal de um usuario interfira nos demais usuarios (o0 que separa os sinais de cada usuario € o codigo
PN que espalha o espectro do sinal em banda-base de cada um deles). Um codigo PN gera uma sequéncia de simbolos BPSK,
cada simbolo BPSK (denominado de chip) tendo uma duracdo T, = Ts/PG, conforme mostrado em (A) acima. Em (B) abaixo é
mostrado a localizacdo do spreader no encadeamento de blocos de um TX DS-SS

T_7 caret £,
_

Spreader
b Channel Analog
ata —» ing, » M i > > 1 —
ic;?ii-rllg apping Tx filtering front-end

(B)

Oy ——— chip sequence
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Sinais Direct Sequence Spread Spectrum (DS-SS)

Para recuperar o sinal do usuario 1 recebido no RX juntamente com o sinal dos demais usuarios, como exemplificado em (A)
abaixo, o0 mesmo cédigo PN; com o qual o sinal em banda-base do usuario 1 foi espalhado no TX, é aplicado a um
correlator no RX e é correlacionado com o conjunto de sinais recebidos de todos os usuarios. Este correlator, denominado
de despreader, efetua o despreading do sinal do usuario 1, trazendo seu espectro de volta para banda-base, conforme
mostrado em (B). O RX mantém em uma lookup table do seu hardware uma cdpia dos cédigos de cada usuario, p/ efeito de
poder efetuar o despreading. Quanto mais longo for o cédigo PN, mais semelhante a ruido branco o sinal se torna e mais
imune a multipercurso o sistema se torna, no entanto mais critica fica a sincronizacao de clock entre TX e RX.

N = dypn, +d;.pn,

Spreading /’/”Lz_, + dy.png
+..
e Ay
Input
Data » Modulator channel
M1 ——————————
pny
PN,
code (
Input dx dy.pn, j
Deta ' » Modulator despreader para
user2 o tan o usuario 1
== o
Ndza J d1|' A
1 user 1
user user N R, = i R, = T_
T, s N
user3 et
(B) user2
b
» f » f
R, R, R, Rs
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Sinais Direct Sequence Spread Spectrum (DS-SS)

Em (A) abaixo é mostrado o diagrama de blocos simplificado de um RX DS-SS. O sinal recebido é primeiramente amplificado
no front-end e filtrado para contencdo espectral de sinais fora da banda do canal e depois digitalizado no A/D cuja

A 1 ~ ) : ,
frequéncia de amostragem é el sendo T, a duragao de um pulso BPSK do chip sequence. A seguir, um rake receiver

C

realinha no tempo as instancias da sequéncia originalmente transmitida que incidem na antena do RX defasadas entre si no
tempo em consequéncia do multipercurso no canal. Note que as instancias da sequencia original recebidas ndao geram IS,
visto que sdao descorrelacionadas entre si porque sao sinais spread spectrum. O rake receiver realinha no tempo as
instancias recebidas unicamente para somar construtivamente entre si as referidas instancias, e assim aumentar o nivel do

sinal recebido.

- Integrator <
A '
. Bt
=
Demap.. ‘2 || Integrator T, le
Data < deinterl.. 2 - N AD lfx ¢ {malog —
e (1) filter front-end
decoding e
o
“1 Integrator IXT, |
(k)
Rake receiver (D)

Cada braco do rake receiver (normalmente, sao utilizados 3 ou 4 bracos na pratica) é um despreader (um correlator —
multiplicador seguido de um integrador) que ajusta o atraso £ X T, variando adaptativamente o respectivo indice ¢ de
modo aos sinais resultantes de todos os despreaders se somarem construtivamente no bloco “Combining”, maximizando a
poténcia do sinal recebido. Note que o despreader de cada braco do rake receiver especificamente efetua o seguinte
processo: cada sinal recebido de cada percurso no canal é atrasado de ¢ X T, e correlacionado no correlator do
despreader com a sequéncia PN ¢ atribuida ao k-ésimo usuario. Apds a correlacao efetuada em cada despreader , as
sequéncias sao combinadas construtivamente e, finalmente, enviada ao de-mapper e aos cédigos corretores de erro do
decodificador de canal.
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Sinais Direct Sequence Spread Spectrum (DS-SS)
Um gerador de sequencia PN para o processo de spreading do sinal spread-spectrum dever gerar uma sequéncia PN que

possua as seguintes propriedades:

(1) A fungdo de auto-correlagdo Ra(t) da sequéncia PN pn(t)
do ruido branco Gaussiano conforme mostrado em (A) abaixo.

Ra(t)

N,= 31
20}
o

(A)
ol SSRG [5,3]
15T NcTaf2
Ra(r)= [pn(t).pn(t+7)dt

107 -NcTcl2
5 |
0 : : : : : > oTo
15 10 I 0 5 10 15

deve aproximar o formato impulsivo da funcao de correlacao

A razao para a exigéncia de que funcao de auto-correlacao
Ra(t) da sequéncia PN seja impulsiva, conforme mostrado
em (A), é que quanto mais Ra(t) se assemelhar a um
impulso mais o sinal DS-SS que se propaga no canal de
transmissdo se torna descorrelacionado com qualquer sinal
do dominio tempo exceto consigo mesmo. Sendo assim, o
sinal DS-SS é basicamente imune a interferéncia do sinal
sobre instancias dele mesmo que chegam atrasadas (ecos)
na antena do RX originadas por multipercurso no canal. Mais
importante ainda, quanto mais a funcao de auto-correlacao
Ra(t) se assemelhar a um impulso, mais imune se torna o
sinal DS-SS a interferéncia (jamming) de qualquer outro sinal
que ndo seja ele mesmo. Note que quanto mais Ra(t) se
assemelha a um impulso, maior sera a largura B do
espectro do sinal DS-SS e em consequéncia maior sera o
ganho de processamento PG = B/Bs .

Portanto, quanto maior for o ganho de processamento PG do sinal DS-SS menor capacidade tera um sistema EW inimigo
para efetuar jamming sobre o sinal DS-SS desejado recebido no RX, porque quanto maior for PG mais o sinal DS-SS se
torna descorrelacionado com qualquer sinal do dominio tempo que nao seja ele mesmo. A capacidade de um jammer é
medida pelo J/S (jamming-to-signal ratio). J/S é a razdo entre a poténcia do sinal do jammer medida na antena do RX que

esta sofrendo jamming e a poténcia do sinal desejado recebi
tipo de sinal de jamming ha um limiar de J/S a partir do qua
recebido desejado, em consequéncia do sinal indesejado d

do medido na mesma antena. Dado um RX DS-SS, para cada
| o RX DS-SS fica impossibilitado de demodular o sinal DS-SS
e jamming. O aumento do ganho de processamento PG do

sinal DS-SS aumenta proporcionalmente o limiar de J/S a partir do qual o RX DS-SS ndo consegue demodular o sinal,

reduzindo a sensibilidade do RX DS-SS ao jamming.
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Sinais Direct Sequence Spread Spectrum (DS-SS)

(1) A fungdo de correlagdo cruzada Rc(7) entre duas sequéncias PN pn;(t) e pn;(t) deve idealmente resultar uma curva de
valor proximo a zero ao longo do dominio 7. A correlacao cruzada é uma medida de similaridade no tempo entre dois
codigos PN diferentes, cada um dos cédigos usado para o spreading do sinal de dois usuarios distintos. Quando a correlagao
cruzada Rc(t) é zero para todos os 7, os cddigos sdao chamados ortogonais. Na versdo multiusudrio do sistema DS-SS, o
sistema DS-CDMA, (CDMA — Code Division Multiple Access), varios usuarios ocupam a mesma largura de banda de RF e
transmitem simultaneamente na mesma frequéncia e no mesmo local. Quando os cédigos do usuario sdo ortogonais, nao
ha interferéncia entre os usuarios apds o despreading no rake receiver, e a individualidade da comunica¢dao de cada
usuario é protegida. Na pratica, os cddigos nao sao perfeitamente ortogonais em consequéncia de a correlagao cruzada
entre cédigos de usudrio ndo ser zero, conforme mostrado em (A), introduzindo degradacdao no desempenho do sistema.
Devido a ortogonalidade imperfeita entre os cddigos de cada usuario, o sinal de um usuario é visto pelos demais usuarios
como um ruido interferente agregado ao sinal de interesse na saida do despreader do RX. Como a poténcia do ruido é
aditiva, este efeito, denominado MAI (multiple access interference), acaba limitando o nimero maximo de usudrios
simultaneos. Quando um grande numero de usuarios, usando cddigos diferentes, compartilha uma faixa de frequéncia
comum (ambiente multiusuario), as sequéncias PN atribuidas ao cddigo de cada usudrio devem ser cuidadosamente
escolhidas para evitar interferéncia entre os mesmos.

Ro()) 5]~ 52 erosscorrsiation Re(x)  [53]-[543,2] crosscormelation
12 NcTe/2 4

10 +11 Rc(r) = Ipn,(t).pn](t+t)dt 8

8 -NcTcf2 sl [l +7 [

6 4

: \ W

2 LA

; r ' s 1o 15 c : 45 5 \-1 T4 /Te
4 4

: A :

8

10 9 5 |

3
o
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Sinais Direct Sequence Spread Spectrum (DS-SS)

(111) Nivel DC do chip sequence: A sequéncia dos L pulsos BPSK aleatoriamente extraidos do alfabeto A = {—1,1} e que
constituem o chip sequence (ver slide 78), deve apresentar uma componente DC residual cujo valor absoluto deve ser no
maximo 1. Por exemplo, uma sequéncia com L = 7 que atende a este critério é a sequencia PN abaixo:

pn=[+1+1+1-14+1-1-1] -2 =+1

Note no slide 78 que o upconverter é o bloco seguinte ao spreader no fluxo de sinal. Se o nivel DC residual do chip sequence
nao for zero, ou no maximo de valor absoluto 1, o espectro na saida do upconverter contera uma portadora de frequéncia
fc e de amplitude proporcional ao nivel DC residual do chip sequence. Esta portadora ndo transporta informagao (é
modulada por um nivel DC) e consome inutilmente poténcia do HPA (High Power Amplifier) de RF (Radio Frequency) no
front-end analdgico na saida do TX. Esta é a razao da limitacao do nivel DC maximo do chip sequence.

Um cédigo PN implementa um sinal aleatério com espectro similar ao espectro do ruido branco, mas é gerado de forma
deterministica. Um gerador PN que atende as propriedades (1), (Il) e (Ill) é o gerador baseado em um arranjo particular de
shift-registers ( registradores de deslocamento - ver http://www.fccdecastro.com.br/pdf/ED C8.pdf ), e é denominado de
SSRG (simple shift register generator), conforme mostra a figura abaixo.

A sequéncia de bits na saida out é
convertida na sequencia de simbolos BPSK
do chip sequence (e vice-versa) através da
relagdo:

(X% . X )= C X D CX, ©...DC X,
" Y. . Y. . . I I

inp out "
—» 1 |2 |3 |4 |5]|6]|.|.— BPSKiz{_l

,out; =1
,outi =0

Um SSRG é uma fila FIFO de L flip-flops tipo D em que a saida Q de cada n-ésimo flip-flop, n = 1,2,---, L , é atribuida a
variavel x,, respectiva. O conjunto de varaveis X,, € realimentado a entrada inp da FIFO através da ldgica combinacional
inp = ¢1x1Dc,x,D - ¢ X, , onde @ representa a operagao XOR (exclusive — OR) e onde o valor légico de ¢, determina
se a variavel x,, € realimentada ou ndo a entrada inp (c, = 0 = desabilita realimentagdo de x,, , ¢, = 1 — habilita
realimentagdo de x,). O SSRG na figura acima é linear porque a fungdo f(xq,x,:*,X;) = ;X1 BCX,®D -+ X; que
controla a realimentacdo é expressa como um soma moédulo-2 (XOR).
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Sinais Direct Sequence Spread Spectrum (DS-SS)

A realimentagdo através da da fungdo f(xq,X5 ", X;) = C1X1DCx,D -+ ¢, X, faz com que um SSRG com L flip-flops
produza uma sequéncia aleatdria de bits em sua saida out com periodo N... A periodicidade N, expressa o numero de bits
gerados na sequéncia resultante na saida out até a sequéncia comegar a repetir a si mesma. O periodo N,. depende de L,
depende da definigao da fungdo f(x4, X, =+, X;) = 1X1DCX, @D -+ ¢ X, e depende da inicializagao (0 ou 1) de cada um dos
L flip-flops do SSRG. Quando o periodo N. é o maximo que um SSRG pode gerar, i.e., quando N, = 2L —1,
a sequéncia PN é denominada maximum length sequence ou simplesmente m-sequence. Uma m-sequence gerada a
partir de um SSRG possui um numero par de coeficientes ¢, = 1 em f(xq, X, =+, X;) = ;X1 DX, @D -+ ¢ X;, € 0s valores
de n para os quais ¢, = 1 sao dados na tabela no préximo slide. Esta tabela é obtida testando experimentalmente em um
computador todas as possiveis combinagdes de c, em f(xq, X, **,X;) = ;XD X,@D - ¢ X, para que a condi¢do
N. = 2L — 1 seja atingida. Note que c¢;, =1 em todos os casos da tabela, i.e. a saida do ultimo flip-flop sempre é
realimentada a entrada inp da SSRG.
Em (A) é mostrado um exemplo de SSRG

com L =5 obtido da tabela no préximo

Q‘ cs =1 SSRG [5,3] slide.

C3 = 1 Se um SSRG de L estagios (L flip-flops) tiver
inp.| out realimentacdo nos estagios L, k e m e
1

(A)

2 3 4 5 > ..., 8, 8,4, 849, ... gerar na saida out a sequéncia -+, a;,a;41,
Ajt2, *+ um SSRG com realimentagdo nos

ﬂimage estagios L, L—k e L—m gerard a
sequéncia reversa -:-,Q;42,ai41, Qi **°,

Q conforme mostrado em (B).
Cg = 1 N o ,
reverse SSRG [5,2] A utilidade da sequéncia reversa é

(B) c, =1 substituir o correlator no despreader do RX
por um matched-filter cujos coeficientes

inp out ~ . A
» 1 2 3 4 5 > ..., 845 841, A, ... sao dados pelos bits da sequéncia reversa.

52=111111111111411111111111111111-11
- BI=11111114111141111111119111111414 111
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Sinais Direct Sequence Spread Spectrum (DS-SS)

In the following table the feedback connections (even number) are tabulated for m-sequences
generated with a linear SSRG (without image set).

N.=2"-1

Feedback Taps for m-sequences

# m-sequences

3

[2,1]

7

[3,1]

15

[4.1]

31

[5,3] [5,4.3,2] [5,4,2,1]

63

[6,1][6,5,2,1][6,5,3,2]

~| | N

127

[7.11[7,31[7,3.2,1] [7,4,3,2]
[7.6,4.2][7,6,3,1][7,6,5.2]
[765421][7,5432/1]

|@|(od (NN

255

[8.4,3,2] [8,6,5,3] [8,6,5,2]
[8,5,3,1] [8,6,5,1] [8,7,6,1]
[8,7,6,5.2,1][8,6,4,3,2,1]

16

511

[9.4][9,6,4,3] [9,8,5,4] [9,8,4,1]
[9,5,3,2] [9,8,6,5][8,8,7,2]
[9.6,5.4,2,1][9,7,6,4,3,1]
[9.8,7,6,5,3]

10

1023

[10,3] [10,8,3,2] [10,4,3,1] [10,8,5,1]
[10,8,5,4][10,9,4,1] [10,8,4,3]
[10,5,3,2][10,5,2,1] [10,9.4,2]
[10,6,5,3,2,1][10,9,8,6,3,2]
[10.9,7,6,4,1][10,7,6,4,2,1]
[10,9.8,7,6,54,3][10,8,7,6,5,4,3,1]

11

2047

[11.2] [11,8,5,2] [11,7,3,2] [11.,5,3,2]
[11,10,3,2] [11,6,5,1] [11,5,3,1]
[11.9.4,1][11,8,6,2,][11,9,8,3]
[11,10,9,8,3,1]

176

For every set [L, k, ..., p] feedback taps listed in the table, there exists an image set (reverse sef)
of feedback taps [L, Lk, ..., L-p] that generates an identical sequence reversed in time.
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Sinais Direct Sequence Spread Spectrum (DS-SS)

Para efeito de maximizar a protecgao criptografica, o DS-SS militar adota um gerador de sequencia PN que é radicalmente
distinto do gerador de m-sequences através de SSRGs discutido nos slides anteriores. Como também é radicalmente distinto
dos geradores de sequéncias Gold e Hadamard-Walsh discutidos nos slides 26 a 32 de
https://www.fccdecastro.com.br/pdf/SCD2 Cap%20Iil.pdf .

Na realidade, ha iniUmeras abordagens alternativas, como, por exemplo, a geracdao “manual” de sequéncias PN com
propriedades de correlagdo melhores que as sequéncias Gold (https://www.fccdecastro.com.br/pdf/GOPNSDSSS.pdf ) ou,
por exemplo, a geracdao de sequéncias PN cadticas baseadas em algoritmos genéticos, que € uma técnica de inteligéncia
artificial (https://www.fccdecastro.com.br/pdf/OCSDSCDMAGA.pdf ). Ou ainda, a geracdo de sequéncias verdadeiramente
aleatdrias baseadas na aleatoriedade na transicdo de estados de um processo quantico (ver, por exemplo,
https://www.livescience.com/62271-random-numbers-quantum-mechanics.html e
https://www.nature.com/articles/s41598-021-95388-7).

III

Arquitetura tipica de um TX DS-Spread Spectrum:

d; I .® = m E bt{lF}b

mod i
— MAP SPREAD Q-MOD DAC
b
filter
fsample
Pn Pnq MF) ﬂnﬂF]
PN generator sinewave
spreader T T
fow n.fir

Filtro Root Raised Cosine. A frequéncia de amostragem do DAC e fg ;. = K/T,
implicando que a resposta ao impulso do chip filter tem k amostras ao longo da duracéo
T. de um simbolo BPSK do chip sequence.
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Arquitetura tipica de um RX DS-Spread Spectrum:

leip lcorr
chip »@ >| (et

TX(IF)

f....../
st

Filtro Root Raised Cosine.
A frequéncia de
amostragem do ADC ¢é
fsample = K/T;, implicando que
a resposta ao impulso do
chip filter tem k amostras ao
longo da duracédo T, de um
simbolo BPSK do chip
sequence.

Sinais Direct Sequence Spread Spectrum (DS-SS)

N

De-correlator
(de-spreader)

MAP

sin(f) pmy Phg
sinewave PN generator
f 3 F
—
NCO 4—— NCO Ay | Apr |
-t f-'l'lph F .
nfe feip \
SYNCHRONIZATION DLL loop fiter fu—
LOOPS portadora
PLL loop fitter

Recuperfpdor de

Recuperador de chipltiming

The basic building blocks of a DS-SS (digital) receiver are:
coherent |IQ vector-demodulator with waveform synthesizer (Direct Digital Synthesis) at the
IF-carrier frequency (fi=) and chip matched filters (usually Square Root Raised Cosine)

= despreading (comrelation of the received symbols with the locally generated PN-sequence(s)

pn, and png)
= decorrelated ‘IQ to data’ demodulator mapping

= synchronization loops for the IF-carrier (f, phase emor Apr measured after despreading to
reduce the influence of noise) and chip frequency (fonip)
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Sinais Direct Sequence Spread Spectrum (DS-SS)

Exemplo 10: diagrama na Figura 1 abaixo mostra a etapa de modulacdo de um sistema DS-Spread Spectrum 16-QAM:

Spreader
I lehip > chip
" filter -
—p| Mod 1Q-MOD pacl
Q Qup chip |
filter ]
/ f
Root Raised Cosine cos(fir) sin(fy)
(a) (fsample = k/Tc: ie.a slrm
resposta ao impulso do
chip filter tem que ter “k”
f“ amostras ao longo da n.fe
duracao T de um chip}
Root Raised Cosine (f,,,,, = k/T,, i.e., aresposta
ao impulso do chip filtertem que ter “k” amostras De-correlator (de-spreader)
ao longo da duragdo T, de um chip) \ l/ da sequéncia PN
v chip
4 filter 4
demod >
MAP
chip
filter

(b)

sin(fie)

Recuperador
de portadora

”

~Recuperador
de chip timing
(analogo ao
recuperador
de simbolo)

A
1000e 10108 **1 @ 0010 ®0000
+1
1001e 1011 "4 @ 0011 ®0001
IS B P I R
. I
1ote 1111e “14 eo111 o0l
1100@ IIHJ._S-- ®0110 ®0100
(C) mod e demod MAP
Pn;
112|345 |—

(d) PN generator SSRG[5,3] p/ a
sequéncia de simbolos I. A cada
novo simbolo | (e Q) o SSRG ¢é

inicializado conforme segue:

A 4
<
<
[a—
=
=

pPn;

Figura 1: (a) TX DS-Spread Spectrum 16-QAM. (b) RX DS-Spread Spectrum 16-QAM (c) 1Q mapper & de-mapper (d) “PN generator”
usado no “Spreader” da seqtiéncia de simbolos | em (a).
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Sinais Direct Sequence Spread Spectrum (DS-SS)

O sistema utiliza N = 31 chips por simbolo 1Q e o “de-spreader” do RX é implementado por meio de um matched-filter para a sequiéncia

de chips gerada no “spreader” do TX. Sabendo que o sistema ndo apresenta erros de sincroniza¢do nem no recuperador de portadora nem no

recuperador de chip timing, pede-se:

a) Determine o gréfico da sequéncia pni na saida do “PN generator” na Figura 1 (a) p/ cada simbolo | na entrada do “Spreader” do TX.
b) Determine o gréfico da sequéncia pni reversa (imagem) da sequéncia gerada em a), a ser utilizada no “de-spreader” do RX.

c) Determine o balanceamento (nivel DC) da sequéncia pni gerada em a).

d) Determine o grafico da auto-correlacdo da seqliéncia de chips pni gerada no “Spreader” do TX.
e) Determine o gréfico da correlacdo cruzada entre a sequiéncia de chips pni gerada no “Spreader” do TX e a a seqiiéncia de chips pni

gerada no “de-spreader” do RX.

f) Dois simbolos consecutivos I; e I, séo gerados no mapper do TX respectivamente pelas palavras binarias “1101” ¢ “0111”. Assumindo
que ndo haja multipercurso nem ruido no canal, determine a saida lcorr do “de-spreader” do RX para estas palavras binérias.

Solugao:
- P 'y
Do enunciado, é dado: +3
T o 10000 1010@ "+ @ 0010 @ 0000
InitState:= (0 0 1 0 0) <« Estado inicial do SSRG[5,3]
- r'd +l--
Nc:= 31 <« Numero de chips por simbolo 1Q. 1001 . mm_l oﬂon -:;oon
. } } 1 } >
|dealmente Nc = 2L-1, L é o tamanho do SSRG. 1 I
1101@ 1111 ~'+ @0111 ®0101
Ainda, do enunciado, os simbolos |4 e |, sdo (vide mapper na Fig A)
gerados pelas palavras binarias B1g := "1101" € B2 := "0111" ,resultando 11008 111003} ©0110 ®0100
nos seguintes valores para os simbolos |4 e .. _
Fig A: mapper
Comunicagdes Estratégicas Cap I.3 — Sinais LPI Prof Fernando DeCastro 89



Sinais Direct Sequence Spread Spectrum (DS-SS)

I1 =(-3)I2=(1) <« O paréntese caracteriza que os simbolos s&do A
complexos I+jQ, e que estamos apenas utilizando

a parte real | p/ efeito de simplificagao.

t Pn;
—» 1 |2|3|4]|5 }—

Para gerar as seqiiéncias de chips direta pni53 usada no
spreader do TX e a reversa pni52 usada no de-spreader do RX Fig B: SSRGI5,3]
, executa-se o seguinte procedimento para cada uma delas:

1- Inicializar 0 SSRG ¢/ o estado inicial InitState’ = (0 0 1 0 0) . Inicializar contador de chips em n=0.

2- Calcular a saida £ da operagéo @, conforme Fig B acima.

3- Armazenar o valor do bit mais a direita do SSRG da Fig B na FIFO (buffer) de saida pn;.
4- Shiftar o SSRG um bit a direita.

5- Atribuir a saida # ao bit mais a esquerda do SSRG da Fig B.

6- Se n>Nc va para o passo 7, caso contrario, n=n+1 e volta ao passo 2
7- Substituir todos os "0" por "-1" no buffer de saida pn;. Fim do procedimento.
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Sinais Direct Sequence Spread Spectrum (DS-SS)

a&b) Os graficos da sequéncias de chips direta e reversa assim geradas, resultam em:

n:=0.Nc-1
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Sinais Direct Sequence Spread Spectrum (DS-SS)

d) A correlagdo Rc(0) entre duas sequéncias U e V de mesmo numero Nc=length(U)=length(V) de
amostras é dada por:

length(V)—-1-8 length(U)—1+4
Ro(U,V,8) =ifl >0, 3 (VoUnss), D (UnVn-3) 1)
n=0 n=0

sendo §:= -(Nc-1)..(Nc - 1) os limites de deslocamento temporal entre U e V. Note que se 0<0, a
equacao (1) calcula a correlagido fazendo V atrasado de & em relagdo a U e se 6>0 equacéo (1)
calcula a correlagdo fazendo U adiantado de & em relagdo a V.

Seja U = pni53 € seja V= U. Da equacgéo (1), a fungéo auto-correlagdo resulta em:

40

30

20

Re(U,V,8)
[Sacac)

10

A 7\915? QKA fo

¥ ¥

(=)

-10

-40 -20 0 20 40
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Sinais Direct Sequence Spread Spectrum (DS-SS)

@) Da equagao (1), com U = pni53 € V := pni52 a fungao de correlagdo cruzada resulta em:

15

10

Rc(U,V,d)
)

~10
~40

-20

20

40
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Sinais Direct Sequence Spread Spectrum (DS-SS)

ﬂ Primeiramente & necessario obter a seqiiéncia Ichip na saida do “spreader” do TX, a qual, em nao
havendo ruido nem multipercurso no canal, € a prépria sequéncia lg,;, na entrada do “de-spreader”

do RX (ver Figura 1 do enunciado). l¢y;, € obtida do produto da pni53 por 11 = (-3) ao longo de

Nc = 31 chips concatenada com o produto da pni53 por 12 = (1) ao longo dos proximos Nc = 31 chips .
O grafico da sequéncia lgp, assim gerada, resulta em:

4
Rorg % e 99
IS AR B TR
biiR il f R fiiil @ gee poceg 9@ 00g @9
T e e S S £ ¥ ¥ W A W A T A W AR VAN VATE
00 |t Hii 4 i i il b6 6 6 bee & B8 v
b & 56 boood b6 bod & &
0 20 40 60 80
n
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Sinais Direct Sequence Spread Spectrum (DS-SS)

Do enunciado, o “de-spreader’ do RX é implementado por meio de um matched-filter para a
sequéncia de chips gerada no “spreader” do TX. Portanto, a saida I, do “de-spreader” do RX é o

resultado da convolucao da sequéncia I, Na entrada do “de-spreader” com a resposta ao impulso
do matched-filter dada pela seqiiéncia reversa (imagem) pni52. Assim, efetuando a convolugéo entre
as sequéncias ly,;, © pni52 e normalizando pelo valor Ne = 31 , obtém-se a saida I, do
“de-spreader’.

1

min(Icorr) = —2.355

0 20 40 n 60 80 100

-3

Note que o “de-spreader” recuperou uma aproximagao dos simbolos 11 = (-3) e 2= (1)
Quanto maior L, melhor a aproximagao.
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Localizacao de emissores de radiagao EM
Uma das acdes mais cruciais em sistemas EW para ES (Electronic Support) é a localizagao de sinais irradiados por ameacas
(threats). Uma vez conhecido os angulos DOA (Direction Of Arrival) do sinal do TX inimigo que incide em duas ou mais
estacoes receptoras, técnicas de triangulacao podem ser aplicadas para localizar o TX, conforme visto no Exemplo 6 no slide
54. Triangulacao é uma das abordagens mais usuais, embora n3o seja a técnica de maior precisdao. A técnica TDOA (Time
Difference Of Arrival), que discutiremos no slide 104, é uma das técnicas de maior precisao usualmente adotadas.

Ha diversas técnicas para determinar os angulos DOA do sinal do TX inimigo. No Cap Il estudaremos os algoritmos MUSIC
(Multiple Signal Classification) e ESPRIT (Estimation of Signal Parameter via Rotational Invariance Technique), com uma
precisio melhor que 0.1°(™s) na estimacdo do DOA. Uma técnica cldssica é a técnica Watson-Watt (ver
http://www.fccdecastro.com.br/pdf/EWWBMDEF.pdf ), que resulta em uma precisdio melhor que 2.5°(™s). A técnica
Watson-Watt determina o DOA 0 basicamente através de um esquema de comparac¢do das amplitudes dos sinais de saida
de dois phased-arrays Adcock (estudaremos phased-arrays no Cap Il) dispostos ortogonalmente no espaco, conforme
mostrado em (A). Em (B) é mostrado o phased-array Adcock formado por dois dipolos.

oW l—— D=0 1955—>» Adcock azimuthal pattern
signal v(t) cosine pair response E1°-E3 ] phase reversal _T_ AT R
N /\ 3 max{|E1-E3|} @ @ =0° & a = 180 combining 015 -
\ E1-E3=0@ a = +90° E3 | El 1
E2 g dipole <
a g4 element —T-
X 014
| \ v
E3 sine pair response E2-E4
E4 max{|E2-E4|} @ a = +£90°  Adcock antenna
E2-E4=0@ a = 0° & @ = 180° W & Watching Network
” « Coaxial Cable (B)
(A) a Note em (B) que a linha de transmissdo do dipolo E1
L Vsin = E2 - E4—+ RX tem seus terminais invertidos em rela¢do aos

= 80° Vsi . . . ~
() e o=% ‘8'3"(\7%;) terminas do dipolo E2 no ponto de alimentagdo do
array, de modo que as tensdes geradas por E1 e E2
subtraem-se entre si por estarem defasadas de 180° .

b VCOS = E1 - E3 sl RX

combiner
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Localizacao de emissores de radiagao EM
Outra técnica usual para determinar o angulo DOA do sinal do TX inimigo é a radio-interferometria, que resulta em uma
precisdo melhor que 1.0°(™s), A antena de um radio-interferdmetro é um array de multiplos pares de antenas. Cada par de
antenas é interligado por uma reta ficticia denominada baseline. A precisao de um radio-interferébmetro sera tanto maior
quanto maior for a baseline em relagdo ao comprimento de onda de operagdo A = ¢/f , onde f é a frequéncia de operagdo
e ¢ = 3 x 108 [m/s] é a velocidade de propagacdo da onda EM. Quanto mais baselines tiver o sistema mais medidas de
DOA podem ser efetuadas e correlacionadas entre si de modo a aumentar a precisdo e minimizar os efeitos de
multipercurso originados por reflexdo da onda EM em estruturas constituidas de condutores elétricos (metal, dgua, etc ...)

no caminho de propagacao da onda.

3 [ 2 ® <« BL1

2
- ]
I

BL4

Antennas

(A)

@ = BL3 > @
1 4 1 4

Por exemplo, em (A) é mostrado a antena tipica de um radio-interferémetro para a faixa de HF constituida por 4 dipolos
verticais, cada par de dipolos formando uma baseline , de modo que este sistema opera com 6 baselines conforme

mostrado em (B).

Independente do numero de baselines, o elemento bdsico de um radio-interferdmetro é a diferenca de tempo da onda EM
gue incide em cada dipolo de cada par de dipolos interligado por uma baseline. Especificamente, a diferenca de tempo
entre as tensdes resultantes respectivamente nos terminais dos dipolos 1 e 2 em (A) é uma medida do DOA no plano do
azimute da onda EM que incide nos dois dipolos. Mesmo vale para todos os 6 pares de dipolos interligados pelas 6

respectivas baselines em (B).
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Localizacao de emissores de radiagao EM
Dado que a diferenga de tempo entre as tensdes resultantes respectivamente nos terminais de dois dipolos do array é uma
medida do DOA da onda EM incidente, passamos agora a analisar como a referida diferenca de tempo é convertida em
angulo DOA. Em (A) abaixo sdo mostrados os dipolos 1 e 2 do diagrama em (A) no slide anterior e o processo determinacao
do angulo de DOA 6 no plano do azimute da onda EM que incide nos dois dipolos.
A onda EM E;(t) que incide no dipolo 1 estd

_ . dtrasada de 74 [s] da onda E,(t) que incide no
- dipolo 2 porque percorre uma distancia adicional Ar
em relacdo a distancia percorrida pela onda E,(t)
gue incide no dipolo 2, conforme mostrado em (A).

'.triéngulo em (A) tendo a baseline como hipotenusa
obtgmos 6 = asin(Ar/d) =asin(cty/d), onde 7, é o
Tnstante de tempo em que ocorre o valor maximo da funcdo
correlagdo R;,[t] entre os sinais s;[n] e s,[n] nas saidas dos
respectivos conversores A/D. Note que um mesmo oscilador
local de frequéncia fi,o € um mesmo gerador de clock para o
A/D de frequéncia de amostragem f, é compartilhado entre os
receptores RX1 e RX2 de modo que as sequéncias s,[n] e
s;[n] estejam absolutamente sincronizadas no tempo. Em
particular, os cabos coaxiais que interligam as antenas 1 e 2
aos respectivos LNAs devem ter exatamente o mesmo

e

Y, SR AL ———X tamanho para ndo afetar o sincronismo no tempo entre s;,[n]
1° 2 e s [n].
mixer Sy [n]
LNA (RF Amp | | Ap
front end) FI g T, =
T _ Ry, [t]] ¢
12
Oscilador Local(\)f1.0 fo— ,| Correlator »| Arg Y?SX{RQ[T]}
LNA — Low Noise Amplifier ~ RX1 -
| LNA(RF Amp A/D Ri5[T] = z si[n + t]sy[n]
frontend)| X2 FI s1[n] m
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Localizacao de emissores de radiagao EM

Exemplo 11: A onda EM que incide no dipolo 2 em (A) no slide anterior é um pulso chirp E,(t) =
1.0 cos(2mf,(t)t) modulado em LFM (Linear Frequency Modulation) que varre linearmente a frequéncia f,(t) do sinal
s, (t) no intervalo f; < f,(t) < f, durante o intervalo de tempo T =3[us], sendo f; = 50 [MHz] e f, = 100 [MHz]. A
baseline entre as antenas 1 e 2 tem um tamanho d = 2[m] e a onda EM E, (t) que incide no dipolo 1 esta atrasada de
T4 =5[ns] da onda E,(t) que incide no dipolo 2 em consequéncia da distancia adicional Ar percorrida. Para minimizar a
complexidade dos graficos a serem gerados na solugdo deste exemplo, assuma que a frequéncia de amostragem f; dos
conversores A/D é suficientemente alta para que as sequéncias s,;[n] e s;[n] em suas respectivas saidas sejam
considerados sinais continuos s,(t) e s;(t). Pede-se: (a) Plote s,(t) e s;(t) nointervalo —T < t < T. (b) Plote s,(t) e s1(t)
superpostos em um mesmo grafico no intervalo —67,; < t < 67,4 e identifique no grafico o atraso 7, de s;(t) em relagdo a
S, (t). (c) Determine e plote a saida R;,(7) do bloco Correlator em (A) no slide anterior no intervalo —T < 1 < T. (d)
Determine a saida R;,(7) do bloco Correlator em (A) no slide anterior no intervalo —T/10 <t < T/10, plote Ry,(7) no
intervalo —67; < t < 67,4 e verifique se o instante T que ocorre o0 maximo de R;,(7) corresponde ao atraso 7, de s;(t)
em relagdo a s,(t). (e) Determine o angulo DOA no plano do azimute (=angulo 8 em (A) no slide anterior) para a onda EM
qgue incide no array de antenas do interferometro.

O script do software MathCad utilizado como auxilio na solucao deste exemplo esta disponivel em
http://www.fccdecastro.com.br/ZIP/E11599.zip .

Solucéo: (a) Do enunciado
fe = (fi + f2)/2 =75 [MHz]

B = f, — f1 = 50[MHz]

. t , E 2 _ 1.0, |X| < 0.5
De (20): 5,(t) = Re {Pulso (7) ejzn(fCHT't )} onde Pulso(x) = {0.0, x>05"

51(t) = s,(t — 74)
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Localizacao de emissores de radiacao EM
1 ' T TR E TG T NITO s
| O (L 1
| I'JH'I' e
0} i

-3 ~225 —15 - 0 ¢ us] 0.75 15 225 3

s1(8)

-3 -225 -15 -0.75 0 t[HS] 0.75 15 225 3

(b) Plotando s,(t) e s1(t) nointervalo —67; < t < 67,4 e identificando o atraso 7,4 de s1(t) em relagdo a s, (t):

VATV AVANNAY: \AVANVAY
AV ARV AV A VAN SRV,
AIVASAFAVR GA Ay AN &
VAR VAVAR VAV/R VAVARVV,

-30 -225 -15 - 0 t[ns] 15 15 25 30
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Localizacao de emissores de radiagao EM

(c) E dado no enunciado que a frequéncia de amostragem f; dos conversores A/D é suficientemente alta para que as
sequéncias sy[n] e s;[n] em suas respectivas saidas sejam considerados sinais continuos s,(t) e s;(t). Entdo a
correlacao discreta se torna uma correlagdo continua:

1 T
R, (1) = Tj s1(t+ 1)s,(t) dt

=T

0.6
Ry (1)

02

-02

—043 -225 -15 -0.75 0 tus] 075 1.5 225 3
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Localizacao de emissores de radiagao EM

(d) Determinando R{,(t) no intervalo —T/10 <t <T/10, plotando R;,(t) no intervalo —674 <t< 6T; €

identificando o atraso T, como sendo o instante em que ocorre o maximo de R;,(7), i.e., T4 = arg II(IE%X{RR(T)}:
T

~%4% -225 -15 =15 0 tlus] 73 15 225 30

Note, portanto, que o sistema determina o atraso t,; de s;(t) em relagdo a s,(t) como sendo o instante em que ocorre o

maximo de R;,(7),i.e., T4 = arg rr(la)x{Rlz (1)}
T

(e) Uma vez obtido o atraso 74 de s;(t) em relagdo a s,(t) através de t; = arg rr(la)x{Rlz (1)}, o angulo DOA no plano do
T

azimute (=angulo 0) para a onda EM que incide no array de antenas do interferometro é dado por:

0 = asin(ct;/d) =48.6°
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Localizacao de emissores de radiagao EM

Como o padrao de irradiacao do array dos dipolos 1 e 2 cobre 360° no plano de azimute, um interferdbmetro com uma Unica
baseline apresenta uma ambiguidade front-back, conforme mostrado em (A). Note que ambos sinais “From Emitter” e
“Mirror Image” que incidem no array respectivamente nos angulos DOA 0 e 8’ gerariam o mesmo atraso T4 na saida do
bloco Correlator em (A) no slide 98. Esta ambiguidade é resolvida conforme mostrado em (B), em que a medida dos angulos
DOA 0 e 6’ é adicionalmente efetuada através de uma segunda baseline, estabelecida entre os dipolos 3 e 4. Os DOAs
corretos (6, e 6, em (B)) resultam no mesmo vetor de dire¢do nas duas medi¢des, enquanto os DOAs ambiguos (6’ e 6',

em (B)) resultam em vetores de direcao dispares.

3
From From ‘ Mirror Image

Emitter Emitter I From Second Baseline
: 011
I /
. 6
A I
(A) (B)
v | V 0,
- W " T i{
1 I Baseline 2 1 I First Baseline 2
I / I _ o
o' ! 94 155
I Q ®
: I 88
I 1
Mirfor Image Mirror Image

From First Baseline

B
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TDOA - Time Difference Of Arrival
TDOA é uma técnica de alta precisdao que determina as coordenadas (x,y)de um TX inimigo T, sem depender de
triangulagao ou angulos DOA. S3o necessarias 3 estagcdes RX Sy, S, e S3 que recebem a onda EM irradiada pelo TX T,
conforme (A) abaixo. A onda EM demora respectivamente t;, t, e t3 para se propagar do TX T até as estacdes Sy, S, e S3.

y S,y é a estagao de controle e, no método de Fang (que
A discutiremos a seguir), é situada na origem (x,y) do sistema de
coordenadas. As estagdes S; e S, formam uma baseline de

T(x,y) tamanho X, ao longo do eixo x, conforme mostrado em (A). A
estagdo S5 esta localizada em uma coordenada (X3, Y;) qualquer.
No instante t = 0 as estagdes Sy, S, e S3 iniciam simultaneamente
e em sincronismo o processo de digitalizacao e gravacao dos sinais
respectivos s (t), s,(t) e s3(t) recebidos do TX inimigo T.

(A)

O instante t = 0 é precisamente sincronizado entre
as estagdes S;, S, e S3, sendo este sincronismo
usualmente obtido através do sinal de referéncia de
tempo do sistema GPS
(https://en.wikipedia.org/wiki/GPS signals#Time ).

by =t —t

t317 =t3—t

baseline

51(0,0) S, (X5, 0)

As estagdes S, e S3 enviam para a estagao de controle S; os respectivos sinais s,(t) e s3(t) que foram por elas digitalizados
e gravados a partir do instante t = 0. O envio é usualmente feito por um enlace de microondas encriptado. Dai, a estacao
de controle S; determina a correlagdo R;,(7) entre s;(t) e s,(t) e determina a correlagdo R,3(7) entre s;(t) e s3(t),
conforme vimos no Exemplo 11 do slide 99. Obtidos R;,(7) e R;5(7) a estacdo S; determina as diferencas de tempo t,; =
t, —t; ety =t; —t; atravésde t,; = arg rr(lra)x{Rlz (1)} etz =arg I?SX{ng(T)}, conforme visto no Exemplo 11. Obtidas

as diferencgas t,; e t3; do tempo de propagag¢do da onda EM, ha vdrios métodos para determinar as coordenadas (x,y) do
TX inimigo T (ver http://www.fccdecastro.com.br/pdf/HPLEMPE.pdf). Neste estudo adotaremos o método de Fang (ver
http://www.fccdecastro.com.br/pdf/SSHRPF.pdf ), conforme veremos no exemplo do préximo slide.
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TDOA - Time Difference Of Arrival
Exemplo 12: A estagdo de controle §; do sistema TDOA em (A) abaixo determinou t,; = arg n(l%x{Rlz ()} =9.017 [us] e
T

t3; = arg rr(l%x{RB (t)} = —4.431 [us]. A estagdo S, esta distante da estagdo S; de X, = 14.54 [Km]. A estagdo S; estd
T

localizada na coordenada (X3, Y3) =(12.25, 3.99) [Km].

A y

T(x,y)

(A)

b=t — 1t

31 =t:3— 4

baseline
51(0,0) 5,(X3,0)

v

Sabendo que as estagbes Sy, S, e S3 estdo sincronizadas através do sinal de referéncia de tempo do sistema GPS, use o
método de Fang (ver http://www.fccdecastro.com.br/pdf/HPLEMPE.pdf e http://www.fccdecastro.com.br/pdf/SSHRPF.pdf)
para determinar as coordenadas (x,y) do TX inimigo T.
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Solugao:

221 =2 - tl1 =9.017-ps

31 =t3-tl = 4431l.ps —

&= Y3

Bl(%) -X3
= —4.861

TDOA - Time Difference Of Arrival

2
X2 2
d=-1-{ == +g *|=4304
{ (m) g‘]

2
X32 + ‘1’32 - R312 + R31-R21-|: - (%) ]
h = = 33.148km

2-Y3

R21 = c-£21 = 2.703-km X2 = 14.54km
R31 = o631 = —1.328-km X3 =1225%km Y3 = 3.99%m
c = 29979246 x 10° ™
S
3
e =X2|1- (2) -2-g -h=-83883km
R21
2
2 3
f=PL L [ 2)] - 52 3265302
4 R21
3
s B b Sl 0
2-d
y=g -x+h=702kmn
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TDOA - Time Difference Of Arrival

FDOA (Frequency Difference Of Arrival - ver https://en.wikipedia.org/wiki/FDOA) é uma técnica de alta precisdo
alternativa/complementar a TDOA. No entanto FDOA tem a desvantagem operacional de exigir que as estacées RX estejam
em movimento para efeito de gerar desvio Doppler, o0 que nem sempre é possivel em um cenario operacional de EW.
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Jamming
Neste capitulo estudaremos o processo de jamming, ou simplesmente jamming, de enlaces de comunicagdes. O jamming
de sistemas de radar sera estudado no Cap 3 desta disciplina.

O objetivo basico do jamming de enlaces de comunicagdao é impedir a transferéncia de informacdo. Os requisitos para o
jamming de enlaces dependem da modulag¢do do sinal, da geometria do enlace, dos parametros (padrao de irradiagdo e
polarizagdao) das antenas envolvidas na dada geometria, da poténcia do sinal transmitido pelo TX do enlace e da poténcia
transmitida pelo TX do jammer. Em (A) é mostrado o diagrama da geometria tipica para o jamming de um enlace A—B de
comunicag¢ao, onde no local A esta situado o TX do enlace e onde no local B esta situado o RX do enlace.

G
; ; > Note que o jamming é efetuado sobre o RX do
Deswﬁ; sional ﬂGS ERP; = PiGs % G:L Target enlace em (A), e ndo sobre o TX. Um enlace é,
A RX em geral, estabelecido através de
B transceptores localizados nas extremidades do
enlace (cada um incluindo o TX e o RX para
(A) G, viabilizar comunicacao bidirecional). Observe
ﬂ em (A) que apenas o RX (target — alvo) no local
Jammer J ERPy = FsGy B esta sofrendo jamming pelo sinal do jammer.

Se dois transceptores estiverem em uso e quisermos efetuar o jamming do enlace na outra direcao (direcio B—A) o
jammer devera apontar o boresight, que é a direcao de maior ganho de irradiagdao do padrao de irradiacdao de seu array de
antenas (estudaremos arrays no Cap 2 desta disciplina), para o local A de modo a focalizar a energia da onda EM irradiada
no local onde encontra-se situado o RX. Ainda, o jammer deve ajustar a polarizacdo de sua antena de modo que a
polarizacdo da onda EM irradiada seja compativel com a polarizacao da antena do RX do enlace, caso contrario o
jamming sera inefetivo. Neste contexto, quanto mais diretivo for o padrao de irradiagdao da antena do RX do enlace e
quanto mais especifica for sua polarizagdo menores serao as chances de sucesso do jammer. A maxima chance de sucesso
do jamming ocorre na situacdao em que a onda EM irradiada pelo jammer incide na antena RX do enlace na direcao do
boresight do padrao de irradiacdo da antena RX ou na situacdo em que a antena do RX do enlace tem um padrao de
irradiacdo omnidirecional. A tabela no préximo slide mostra diversos tipos usuais de antenas para EW, seu ganho e
beamwidth no boresight e polarizacao, entre outros parametros.
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Jamming

A Sampling of Typical EW Antenna Types, Patterns, and Specifications

Antenna Type Pattern

Dipole [ El m

Az

Typical Specifications

Polarization: Aligned with
element orientation
Beamwidth: 80° x 360°
Gain: 2dB
Bandwidth: 10%
Frequency Range:
Zero through uw

Monopole BAYN

—ll—

Polarization: Vertical
Beamwidth: 45° x 360°
Gain: 5dB
Bandwidth: 10%
Frequency Range:

HF through UHF

Antenna Type Pattern
Cavity-backed El & Az
Spiral

Typical Specifications

Polarization:

R &L Circular
Beamwidth: 60°x 60°
Gain: -15 dB (min freq);

+3 dB (max freq)
Bandwidth: 9to 1
Frequency Range:

UHF through uw

Log Periodic El

F =

Polarization:

Vertical or Horizontal
Beamwidth: 80° x 60°
Gain:6to 8dB
Bandwidth: 10to 1
Frequency Range:

HF through uw

Polarization: Any
Beamwidth: 20° x 20°
Gain: 20dB
Bandwidth:
Frequency Range: uw

Biconical El OO

= -

Polarization: Vertical
Beamwidth: 20° to 100° x 360°
Gain:0to4dB
Bandwidth: 4to 1
Frequency Range:

UHF through mmw

Parabolic Dish El& Az

Feed

Polarization:
Depends on feed

Beamwidth:
0.5°to 30°

Gain: 10to 55 dB

Bandwidth:
Depends on feed

Frequency Range:
UHF through pw

Horn El

S

Polarization: Linear
Beamwidth: 40° x 40°
Gain: 5to 10dB
Bandwidth: 4to 1
Frequency Range:
VHF through mmw

Phased Array El

Elements

Polarization:

Depends on feed
Beamwidth:

0.5°to 30°
Gain: 10to 40dB
Bandwidth:

Depends on elements
Frequency Range:

VHF through uw
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Jamming

O jamming do enlace de UAVs (Unmanned Aerial Vehicle) é uma acdo de EA de particular importancia em um cenario
operacional de EW. Em (A) é mostrada uma geometria tipica para o jamming do uplink de um UAV militar.

Note em (A) que o RX do uplink no UAV é quem esta sofrendo jamming. E preferivel interferir o RX do UAV ao invés do RX
da estacao de controle porque a antena do RX do uplink do UAV usualmente tem sua diretividade limitada, sendo portanto
mais suscetivel ao jamming. A limitacao da diretividade da antena do RX do uplink do UAV é decorrente de sua geometria
necessitar estar em conformidade com os requisitos aerodinamicos de véo do UAV, o que imp0Oe severas restricdes ao
formato, tamanho e peso da antena. Ver também https://www.thesignaljammer.com/blog/how-a-drone-jammer-can-help-
with-security/ e https://www.thesignaljammer.com/blog/everything-you-need-to-know-about-drone-jammers/ .

(A)

estacao de
controle

Jammer

Comunicagdbes Estratégicas Cap 1.5 — Jamming Prof Fernando DeCastro 110


https://www.thesignaljammer.com/blog/how-a-drone-jammer-can-help-with-security/
https://www.thesignaljammer.com/blog/how-a-drone-jammer-can-help-with-security/
https://www.thesignaljammer.com/blog/everything-you-need-to-know-about-drone-jammers/

Jamming-to-Signal Ratio — /S
O processo de jamming de um enlace de comunicagdes inimigo é considerado eficaz quando o fluxo de informagdes entre
TX e RX do enlace é efetivamente interrompido. Um jammer interfere no enlace de comunicagao através da focalizagdo de
um sinal disruptivo na antena do RX alvo, focalizagdo resultante do lobo principal altamente diretivo da antena do TX do
jammer. O sinal disruptivo interfere com o sinal que esta sendo recebido pelo RX inimigo, e deve ser intenso o suficiente p/
que o RX fique impossibilitado de demodular com inteligibilidade a informacao recebida.

A razao entre a poténcia J do sinal de jamming e a poténcia S do sinal desejado (sendo J e S medidos nas vizinhangas do

RX alvo) é denominada de jamming-to-signal ratio (J/S). O ] /S é comumente dado em [dB], i.e., /S = 10log (é) [dB]. O
valor minimo de J/S requerido para o jamming efetivo do enlace inimigo depende da modulagdo transmitida. No entanto,
a determinacdo do valor do /S medido na antena do RX alvo independe da modulacdo e é dado por:

J/S[dB] = ERP; [dBm] — ERPg[dBm] — L;[dB] + Lg[dB] + Gg;[dBi] — G[dBi] (34)

onde /S [dB] é a razdo entre a poténcia J do sinal de jamming e a poténcia S do sinal desejado, sendo J e S medidos nas
vizinhancgas do RX alvo em [dBm]. Apenas lembrando, uma poténcia P expressa em [W] é expressa em [dBm] através de

P[dBm] = 10log(P[W]/(1073)) (35)

ERP; = P; + G; € a poténcia efetiva irradiada pelo TX do jammer em [dBm], sendo P; a poténcia do TX do jammer em
[dBm] e sendo G; o ganho em [dBi] na dire¢do do boresight da antena do TX do jammer. Ver diagrama (A) no slide 108.

ERPg = Pg + Gg € a poténcia efetiva irradiada pelo TX do enlace em [dBm], sendo Pg a poténcia do TX do enlace em
[dBm] e sendo G o ganho em [dBi] na dire¢do do boresight da antena do TX do enlace. Ver diagrama (A) no slide 108.

L;[dB] ¢ a perda de poténcia no caminho de propagacdo d; da onda EM irradiada pelo jammer até o local do RX do enlace.
Em (A) no slide 108, se ha linha de visada direta entre a antena do TX do jammer e a antena do RX do enlace, sem
multipercurso, entdo L;[dB] = 32.44 + 20 log(d] [Km]) + 201log(f[MHz]), onde d;[Km] é a distancia entre jammer e
RX do enlace e f[MHZz] é a frequéncia de operagdo do enlace (ver https://en.wikipedia.org/wiki/Free-space path loss ).

Lg[dB] = 32.44 + 201log(ds[Km]) + 20 log(f[MHz]) é perda de poténcia no caminho de propagacdo ds da onda EM
irradiada pelo TX do enlace até o local do RX do enlace (ver (A) no slide 108).

Gpgy [dBi] € o ganho da antena RX do enlace na dire¢do do jammer e Gg [dBi] € o ganho da antena do RX do enlace na
direcao do TX do enlace.
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Jamming-to-Signal Ratio — /S

As perdas de propagacdo L; e Lg dependem da situagdo operacional. A situagdo mais simples e usual € a operagdo sob linha
de visada sem multipercurso (ver https://en.wikipedia.org/wiki/Free-space path loss) discutida no slide anterior. No
entanto ha inUmeros cenarios de operacado, e cada cenario demanda uma abordagem especifica para se determinar as
perdas de propagacdo (ver https://en.wikipedia.org/wiki/Radio propagation).

Para enlaces de comunicacdes que operam em teatros taticos urbanos ou em teatros em terreno tropical umido, ha
inevitavel ocorréncia de multipercurso. Por exemplo, o Stand-in Jamming, discutido no préximo slide, € um tipo de jamming
usualmente efetuado em teatros urbanos.

Nestes referidos teatros, o cendrio de propaga¢ao sob multipercurso é usualmente aproximado por um Unico ponto de
reflexdo no caminho de propagagdo da onda EM que trafega entre TX e RX. Neste caso a perda de propagacdo L[dB] pode
ser aproximada por L[dB] = 120 + 40 log(d[Km]) — 20 log(hr[m]) — 20log(hg[m]), onde d[Km] é a distancia entre
a antena do TX (do enlace ou do jammer) e a antena do RX do enlace, hy[m] é a altura do solo da antena do TX e hy[m] é
a altura do solo da antena do RX (ver https://en.wikipedia.org/wiki/Two-ray ground-reflection model ),

Se ha obstrucdo no caminho de propagacdo serd necessario verificar a liberacdo (cleareance) da 12 zona de Fresnel
(https://en.wikipedia.org/wiki/Fresnel zone#Clearance). Em n3o havendo clearance suficiente da 12 zona de Fresnel sera
necessario modelar a atenuacdo da obstrucdo. Obstrucdes geradas por objetos difratores do tipo gume de faca (knife edge)
sao modeladas pelos métodos de Bullington, Epstein-Peterson ou Deygout (ver
http://www.wirelesscommunication.nl/reference/chaptr03/diffrac.htm ).
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Stand-In Jamming

Stand-in Jamming é uma geometria em que o jammer é posicionado proximo ao RX alvo, conforme mostrado em (A) abaixo.
A redugdo da distancia d; do jammer ao RX alvo aumenta 0]/S pelo quadrado da reducdo da distancia.

Para um dado J/S necessario para efetivamente interromper o fluxo de informacdes entre TX e RX do enlace inimigo, esta
técnica permite que seja utilizada menor poténcia no TX do jammer, mas ainda assim resultar no mesmo valor de J/S
obtido no RX do enlace. Uma vantagem adicional é que os RXs de fac¢des amigas - que estdao presumivelmente muito mais
distantes do jammer do que o RX inimigo alvo - ndo sofrerao efeitos do jamming. Isso evita o fratricidio (jamming nao
intencional das comunicac¢des de fac¢cdes amigas).

Técnicas de Stand-in Jamming incluem emplaced jammers (https://fas.org/man/dod-101/sys/land/docs/960800-
kornuta.htm) , payloads de UAVs especificos para jamming (https://www.cdisrnet.com/newsletters/unmanned-
systems/2018/11/16/russian-drones-can-jam-cell-phones-60-miles-away/), jammers transportados por aeronaves
(https://worldofweapon.wordpress.com/2017/04/22/us-navy-next-generation-jammer-threatens-to-blind-chinas-a2ad-
network-in-south-china-sea/ ) e jammers levados as vizinhangas do alvo através de projéteis de artilharia
(https://www.samel90.com/en/products/artillery-jammers ).

O Stand-in Jamming pode ser particularmente vantajoso contra sinais LPI do tipo DS-SS, sinais que apresentam baixa
suscetibilidade ao jamming em consequéncia da necessidade do jammer gerar no RX um J/S suficientemente alto para
superar o ganho de processamento do RX DS-SS, conforme ja discutido no slide 81. O maior J/S resultante da geometria
Stand-in Jamming pode evelualmente superar o ganho de processamento do RX DS-SS e o jammer pode efetivamente
conseguir interromper o fluxo de informacdes entre TX e RX do enlace inimigo.

dg
. . ]
Desw_le_i signal T /dl Target
‘17 J RX
(A) Jammer

Comunicagdbes Estratégicas Cap 1.5 — Jamming Prof Fernando DeCastro 113


https://fas.org/man/dod-101/sys/land/docs/960800-kornuta.htm
https://fas.org/man/dod-101/sys/land/docs/960800-kornuta.htm
https://www.c4isrnet.com/newsletters/unmanned-systems/2018/11/16/russian-drones-can-jam-cell-phones-60-miles-away/
https://www.c4isrnet.com/newsletters/unmanned-systems/2018/11/16/russian-drones-can-jam-cell-phones-60-miles-away/
https://worldofweapon.wordpress.com/2017/04/22/us-navy-next-generation-jammer-threatens-to-blind-chinas-a2ad-network-in-south-china-sea/
https://worldofweapon.wordpress.com/2017/04/22/us-navy-next-generation-jammer-threatens-to-blind-chinas-a2ad-network-in-south-china-sea/
https://www.samel90.com/en/products/artillery-jammers

Jamming de enlaces analdgicos e digitais
Para efetuar o jamming de enlaces analdgicos, em particular os enlaces que transportam sinal de voz, é necessario uma

razdo J/S de pelo menos 10 [dB] com duty cycle 100% no TX do jammer (i.e., sem interrupgdo). Isso ocorre porque o
operador humano do enlace tem uma capacidade cognitiva adaptativa, inferindo pelo contexto os trechos da informacao de
voz que foram degradados pelo jammer. Mesmo em enlaces analégicos de video este comportamento estd presente, dada
a capacidade do operador humano em inferir partes do video que foram corrompidas pelo sinal do jammer. Isso é
particularmente verdadeiro na comunicacdao militar tatica, onde as informacgdes criticas sdo enviadas em formatos
padronizados que facilitam a inferéncia. Exemplos disto sdo o padrdo de escrita em 5 pardgrafos das ordens de operacdes
(ver https://en.wikipedia.org/wiki/Five paragraph_order) e o alfabeto fonético militar (ver
https://pt.wikipedia.org/wiki/Alfabeto_fon%C3%A9tico_da_OTAN ).

No caso do jamming de enlaces digitais, o sinal do jammer interfere no sinal desejado causando a disrup¢dao do RX do
enlace da facgdo inimiga através do aumento significativo da taxa de erro de bits (BER - Bit Error Rate -
https://en.wikipedia.org/wiki/Bit_error_rate ) na saida do de-mapper do demodulador digital do RX, de um modo muito
semelhante a degradacao de sinal causada pelo ruido aditivo e pelo multipercurso (ver slides 19 e 20 de
https://www.fccdecastro.com.br/pdf/SCD1 CaplV.pdf ). A partir de um determinado nimero maximo de bits errados
contiguos na sequéncia de bits na saida do de-mapper fica inviabilizada a correcao dos bits errados pelo cédigo corretor de
erro no decodificador de canal do RX digital (ver https://www.fccdecastro.com.br/pdf/SCD1 Caplll.pdf ).

O limiar de J/S a partir do qual ocorre a falha do cédigo corretor de erro no RX inimigo é o nivel minimo de J/S em que
comeca o jamming efetivo do enlace. A disrup¢cdo completa do RX do enlace ocorrera em um nivel maior de //S , acima do
limiar minimo de J/S, situacdo em que o grande numero de bits errados na saida do decodificador de canal torna
ininteligivel a informac&o transportada pelo sinal desejado recebido no RX do enlace. Estes dois limiares de /S dependem
basicamente do tipo de modulacdao digital adotada e do tipo de cédigo corretor de erro adotado no enlace, ambos
determinando a curva de desempenho BER X Eb/No do enlace, sendo Eb/No a relagdo sinal-ruido por bit transportado
pela modulagdao digital. Assumindo um noise figure ideal de O [dB] no front-end analégico do RX
(https://en.wikipedia.org/wiki/Noise_figure ), a relagdo entre o Eb/No na entrada do de-mapper e a SNR (signal to noise ratio)
medida na entrada do front-end analdgico do RX (denominada C/N — carrier to noise ratio ) é dada por C/N =Eb/No X
BitRate/BW, onde BitRate é a taxa de transmissdo no canal em [bps] e BW é a banda de passagem do filtro do
amplificador de Fl do RX em [Hz] (https://en.wikipedia.org/wiki/Eb/NO).
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Jamming de enlaces analogicos e digitais
O grafico em (A) abaixo, gerado pelo script Matlab no Apéndice A, mostra a BER na saida do de-mapper do RX (sem
considerar os cddigos corretores de erro) para diversas modulagdes digitais usuais, em funcdo da relacdo sinal ruido Eb/No.
Por exemplo, para uma relagdo sinal-ruido Eb/No =12 [dB] a modulagio 16-QAM apresenta BER = 1.38 x 10~* (138
bits errados na saida do de-mapper a cada 1 milhdo de bits recebidos) e a modulacio 64-QAM apresenta BER = 1072013 =
0.0097 (9700 bits errados na saida do de-mapper a cada 1 milhdo de bits recebidos).

Probability of BER Error log10(Pb) Vs Eb/NO

BER =0.2

'—2.013 -» BER = 107290
= 0.0097
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Portanto um enlace que utiliza modulacéo 64-QAM
€ mais “fragil” ao ruido do que um enlace 16-QAM
porque 64-QAM resulta BER n&do nula com um nivel
de ruido menor do que é necessario para 16-QAM
resultar BER ndo nula. Dado que o efeito do
jamming é similar ao efeito do ruido, entdo o
nivel de //S necessério para efetuar o jamming de
um enlace 16-QAM sera maior de que para um
enlace 64-QAM. Note em (A) que ha uma relacéo
ndo linear entre a relacdo sinal-ruido Eb/No na
entrada do de-mapper do RX e a BER na sua
saida. Note também que & medida em que Eb/No
€ reduzido todas as curvas de BER convergem para

| ovalor BER =0.5, conforme mostrado em (B):

I BER =0.5
rad (8)
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Jamming de enlaces analogicos e digitais

O fato das curvas de BER em (A) do slide anterior resultarem em BER = 0.2 para Eb/No = 0 [dB] e convergirem para
BER = 0.5 mesmo que se aumente a poténcia de ruido em mais de 40dB (i.e., Eb/No = —40 [dB]), indica que, a partir de
uma poténcia muito alta de ruido a BER varia muito pouco. Até porque, BER = 0.2 ou BER = 0.5 nao farao muita diferenga
para o codigo corretor de erro, que , para estes valores de BER ndao conseguird corrigir esta quantidade excessiva de bits
errados.

Dado que o efeito do jamming é o mesmo do ruido (a degradacdo da inteligibilidade do sinal desejado pela adicdo de um
sinal indesejado), mesma conclusdo pode ser inferida para o processo de jamming: Independentemente do tipo de
modulagdo usada, se o nivel do sinal do jammer for igual ao nivel do sinal recebido pela antena do RX (J/S = 0 [dB]), a BER
no RX inimigo ndo aumentarad muito mais se aumentarmos o J/S para valores acima de 0 [dB], conforme mostrado em (A)
abaixo.

Entdo J/S = 0 [dB] é considerado o limiar minimo para que o jamming ocorra efetivamente.

A Additional BER
) For>0dB J/S
50% Bit errors i
—]
T
a
©
S| (»
[4b]
E
0(dB)
J/S(dB)
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Jamming de enlaces analogicos e digitais

Com relagdo ao duty-cycle do TX do jammer, um sinal digital é considerado ininteligivel se 1/3 = 33.3% da duragdo de
cada frame de dados transmitido for completamente degradado pelo sinal do jammer (ver
https://en.wikipedia.org/wiki/Frame (networking) e https://en.wikipedia.org/wiki/Data transmission ). Este valor 33.3%
foi determinado experimentalmente da observacao da operacao de enlaces digitais.

Isso significa que o TX do jammer pode usar um duty-cycle de 1/3 com uma duragdo de cada ciclo de jamming sendo
aproximadamente igual a duracdao do frame do enlace digital, desde que a poténcia do TX do jammer resulte em no
minimo J/S = 0 [dB] na antena do RX do enlace inimigo.

Note que quanto menor o duty-cycle no TX do jammer menor sera a poténcia necessaria para alimentar o TX, o que pode
ser um requisito crucial para a autonomia da bateria de unidades mdveis no ambito de Stand-in Jamming (ver slide 113).

Quando o TX e o RX do enlace inimigo adota cddigos corretores que incluem interleaver (ver
https://www.gaussianwaves.com/2010/10/interleavers-and-deinterleavers-2/,
https://www.gaussianwaves.com/2010/10/block-interleaver-design-for-rs-codes-2/) e/ou  modulacdo que inclua
interleaver (ver slides 48 a 50 de https://www.fccdecastro.com.br/pdf/SCD2 Cap%20IV.pdf ) serd necessario aumentar o
duty-cycle do TX do jammer para pelo menos 1/2, e tanto mais serd necessario aumentar o duty-cycle quanto maior for a
profundidade do buffer do interleaver.
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Jamming de sinais Spread Spectrum (SS)

Conforme discutimos no Cap 1.3, sinais LPI espalham pseudo-aleatoriamente sua energia em uma banda de frequéncia
B bem maior do que a banda necessaria Bs para transportar do TX ao RX a informacao desejada, sendo a relacao entre B e
Bs dada pelo ganho de processamento do sinal SS, ie., PG = 10log(B/Bs) [dB]
(https://en.wikipedia.org/wiki/Process gain ). O despreader no RX do enlace (ver slides 79 e 80), que é sincronizado e
casado com o spreader do TX do enlace (ver slide 78), recupera o espectro em banda-base de largura Bs do sinal de
informacao originalmente transmitido pelo TX, e, portanto, recupera o sinal de informacao originalmente transmitido no
dominio tempo. Portanto, um jammer tera que gerar um J/S capaz de superar o ganho de processamento PG, o que ¢é algo
nao trivial de ser realizado. Por exemplo, conforme veremos no préximo slide, para um sistema DS—SS com ganho de
processamento de 20 [dB] e modulagdo 16-QAM sera necessario aumentar o J/S em aproximadamente 8.1 [dB] (i.e.,
implica aumentar 6.5 vezes a poténcia do TX do jammer — e esta abordagem “forca bruta” nem sempre é viavel em um
cenario de EW).

Conforme vimos no Cap 1.3 ha trés tipos basicos de sinais LPl e todos eles se baseiam em espalhamento espectral:
Frequency hopping, Chirp e Direct sequence. Este trés sinais LP| basicamente espalham pseudo-aleatoriamente o espectro
do sinal de informacao ao longo de uma banda de frequéncia B bem maior do que a banda necessaria Bs para transportar
do TX ao RX a informagdo desejada. No entanto, a natureza da distribuicdo de poténcia versus frequéncia versus tempo
para cada tipo de sinal e os parametros do sinal da modulagdo em banda-base (i.e., a modula¢dao sem o efeito do ganho de
processamento do spreading), determina para cada um destes trés sinais LPI uma vulnerabilidade diferente em presenca de
jamming.

Neste contexto, consideremos um sistema SS com ganho de processamento PG = 10log(B/Bs), sistema que, de acordo
com a modulagao em banda-base (QAM, PSK, etc ...) demanda um minimo valor de relagdo sinal ruido SNR,;, em [dB] na
entrada do de-mapper, valor abaixo do qual a BER resulta ndo nula na saida do de-mapper (uma BER maior que 1 X 1078 é
considerada ndo nula, para fins praticos). Vamos supor que tenhamos determinado a geometria necessdria do cenario de
jamming para que se obtenha ]J/S = 0 [dB] na antena do RX do enlace inimigo, sendo /S = ERP; — ERPs —L; + Lg +
Ggrj — Gg obtido através de (34). Para este sistema SS o J/S = 0 [dB] ndo sera suficiente para efetuar o jamming do
enlace SS com eficécia, e serd necessario adicionar uma margem de folga M; = PG — SNR,;, a0 J/S calculado por (34) ,
denominada jamming margin, de modo a levar em consideracdo o ganho de processamento PG resultante do
espalhamento espectral bem como levar em consideragio a fragilidade da modulagao digital ao ruido (e
consequentemente ao jamming) medida pela SNR,,,;, da modulagao, conforme exemplo no préximo slide.
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Jamming de sinais Spread Spectrum (SS)

Exemplo 13: Seja um enlace SS com PG = 30 [dB] que adota como modulacdo em banda-base (i.e., antes do spreader do
TX) a modulacdo 64-QAM e opcionalmente a modulacdo 16-QAM. Pede-se: Determine para (a) 64-QAM e (b) 16-QAM o
jamming margin em [dB] a ser adicionado ao limiar minimo J/S = 0 [dB] de modo que o jamming do RX do enlace SS seja
efetuado eficazmente. (c) Analise qual encaminhamento para uma efetiva acdo de jamming do enlace SS em questao.

Solugdo: Do grafico em (A) no slide 115 note que para BER = 1 x 10~8 (BER considerada nula) a modulacdo 64-QAM
demanda Eb/No = 20.27 [dB ] ou menor enquanto que a modulagdo 16-QAM demanda Eb/No = 15.87 [dB ] ou menor.

Precisamos converter Eb/No em Es/No na entrada do de-mapper através de Es/No = Eb/No + 101log(log,(M)) (ver
https://en.wikipedia.org/wiki/Eb/NO ), onde M refere-se a "M"-QAM e Es/No é a SNR,,;,, necessaria para que a modulagdo
"M"-QAM opere sob BER = 1 x 108 ou menor na saida do de-mapper. Dai, para 64-QAM obtemos SNR,j,64QAM =
20.27[dB] + 10log(log,(64)) = 28.1 [dB] e para 16-QAM obtemos SNR,;,16QAM = 15.87[dB] + 10log(log,(16)) =
21.9 [dB].

(a) O jamming margin para 64-QAM resulta M;64QAM = PG — SNR;,;,64QAM = 30 [dB] — 28.1 [dB] = 1.9 [dB]
(b) O jamming margin para 16-QAM resulta M;16QAM = PG — SNR,;, 16QAM = 30 [dB] — 21.9 [dB] = 8.1 [dB]

(c) Note, portanto, que o TX do jammer para o enlace 64-QAM precisara aumentar sua poténcia de apenas 1.9 [dB] ou
reduzir a distancia do jammer até o RX do enlace SS, ou uma combinagdo das duas a¢des desde que o /S na antena do RX
do enlace SS resulte em no minimo J/S = 1.9 [dB].

Ja o TX do jammer para o enlace 16-QAM precisard aumentar sua poténcia de 8.1 [dB] (aumentar a poténcia em 6.5 vezes)
ou reduzir significativamente a distancia do jammer até o RX do enlace SS (Stand-In Jamming — slide 113) de modo que o
J/S na antena do RX do enlace SS resulte em no minimo ]J/S = 8.1 [dB]. Dado que um aumento 6.5 vezes na poténcia do
TX do jammer pode nao ser factivel, a melhor solucao serd efetuar o Stand-In Jamming.
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Jamming em banda parcial (partial band jamming — PB))

PBJ é uma técnica de jamming que otimiza o desempenho do jammer em relagao a sinais SS. Como o nome indica, o PBJ
efetua o jamming em apenas parte da banda do espectro do sinal SS conforme mostrado em (A):

Jamming
spectrum

Received signal power

Spectrum of SS signal

Frequency

Conforme vimos no exemplo do slide anterior, a poténcia do TX do jammer deve ser suficiente para que se consigaJ/S =0
[dB] acrescido do valor do jamming margin M; = PG — SNRp,;, nas vizinhangas do RX inimigo. No entanto, conforme
vimos no slide 117, o duty-cycle do TX do jammer pode ser de apenas 1/3 = 33.3% para que o sinal digital seja considerado
ininteligivel.

Mesma regra pode ser aplicada ao duty-cycle no dominio frequéncia, i.e., o sinal do jammer nao necessita varrer todo o
espectro do sinal SS, bastando interferir apenas uma parte do espectro (em geral, 1/3 da totalidade do espectro ou menos),
desde que mantido o valor de J/S = 0 [dB] acrescido do jamming margin M; = PG — SNRy;, em cada frequéncia
interferida.
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Jamming de sinais Frequency Hopping (FH)

Consideremos a situacao em que um sinal de jamming de onda continua (CW — continuous wave) com uma frequéncia
fixa f, (sendo, portanto, um sinal de banda estreita) é transmitido pelo TX do jammer na dire¢do do RX de um enlace FH. O
RX do enlace salta de frequéncia em frequéncia e somente sera interferido pelo sinal do jammer quando um dos saltos em
frequéncia coincidir com f, situacao operacional que reduz significativamente a eficacia do jamming.

Por exemplo, consideremos o sistema FH denominado Jaguar V (http://www.fccdecastro.com.br/pdf/JAGUARV.pdf ), que
opera sob um hopping range (ver slide 57) de 58MHz (de 30MHz a 88 MHz), com um maximo de 2320 canais de 25 kHz
nesta faixa. O sistema é configuravel para 256 e 512 canais de 25KHz, reduzindo respectivamente o hopping range para
6.4MHz e 12.8MHz, possibilitando assim evitar a interferéncia de enlaces de fac¢cdes amigas. Note que o maior ganho de
processamento é obtido com o maximo hopping range de 58 MHz : PG = 101log(58[MHz]/25[KHz]) =33.7 [dB].

Consideremos que um sinal de jamming CW ¢é apontado para a antena do RX do sistema Jaguar V (que salta
aleatoriamente ao longo dos 2320 canais de 25 kHz distribuidos na faixa entre 30 e 88 MHz). Nesta situacdo, o RX “verd” o
sinal de interferéncia apenas 100X(1 canal/2320 canais)=0.043% do tempo, e portanto apenas 0.043% do frame de dados
do sistema serd interferido (bem distante dos 33.3% usualmente necessdrio para jamming efetivo). Alternativamente,
podemos interpretar desta forma: Se o sinal de jamming fosse distribuido por 2320 frequéncias de canal, o J/S por canal
serd reduzido de PG = 101log(2320/1) =33.7 [dB], o que reduziria significativamente a eficacia do jamming.

Uma possivel solugao para minimizar a ineficacia do jamming devido ao ganho de processamento PG consiste em adotar
a técnica PBJ (Partial Band Jamming) conforme discutimos no slide anterior, interferindo em 1/3 = 33.3% dos canais do
hopping range sob J/S = 0 [dB] e que analisaremos no exemplo do proximo slide. Alternativamente podemos utilizar a
técnica folower jamming, que discutiremos adiante neste capitulo.
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Jamming de sinais Frequency Hopping (FH)

Exemplo 14: Um sistema FH inimigo opera sob um hopping range de 58MHz (de 30MHz a 88 MHz), com Nch =2320 canais
de BW =25 kHz nesta faixa. Em (A) € mostrado a geometria do cendrio de jamming para este sistema. As coordenadas onde
TX, RX e Jammer estao situados sdao conhecidas. S

Gr Gr =5 [dBi] (omnidirecional)

hp =2 [m]

Gs = 5 [dBi] (omnidirecional)

i = 9.6 [Km] Gry

Gr) =G
ERPs = Ps+ G rj = Gr
S S S RX

J (p/ um Unico canal dos 2320)

ERPg é determinado
do P medido no RX
do Jammer

Pr = —110 [dBm]
(medida pelo RX do jammer) | Jammer | P, =150 [W]

A poténcia P, = 150 [W] é a poténcia de saida do TX do jammer. As antenas tém respectivas alturas h em relacdo ao solo e
apresentam respectivos ganhos G na direcdao do boresight de seu diagrama de irradiacdao. Note que as antenas do TX e do
RX do enlace sdo omnidirecionais no plano do azimute (ver slide 51), de modo que Gg; = Gy para a antena do RX, sendo
Gg; 0 ganho da antena RX na direcdo do jammer. O search receiver do jammer (ver slides 11 e 25) mediu uma poténcia
Pr = —110 [dBm)] para o sinal recebido do TX do enlace. Nao ha obstrugao significativa entre as antenas, no entanto o solo
é tropical umido e deve-se esperar desvanecimento por multipercurso em consequéncia da reflexao no solo condutor da
onda EM irradiada pelas respectivas antenas. Pede-se: Para a geometria dada em (A) determine a largura da banda parcial
PB para que a mesma seja interferida pelo sinal do jammer sob ]J/S = 0 [dB] e com duty cycle de pelo menos 33.3%.
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Solucio: Jamming de sinais Frequency Hopping (FH)

Convertendo a poténcia do TX do jammer de [W] p/ [dBm]:
;= 10-1o
Al g(l

PJ
mW

) = 51.8 [dBm]

Perda de propagacao no trajeto TX-Jammer.
LTJ:= 120 + 40-log(dTJ) — 20-log(hS) — 20-log(hJ) = 151.7 [dB]

Poténcia efetivamente irradiada pela antena do TX do enlace na diregdo do RX do enlace:

ERPs:= PR - GJ+ LTI = 29.7 [dBm]

Perda de propagacao no trajeto TX-RX do enlace (ver slide 112):

LS:= 120 + 40-log(dS) — 20-log(hS) — 20-log(hR) = 147.2 [dB]

Poténcia do sinal desejado recebido nos terminais da antena do RX do enlace:

S:=ERPs - LS + GR=-112.6 [dBm]

Perda de propagacao no trajeto TX do jammer- RX do enlace (ver slide 112):

LJ:= 120+ 40-log(dJ) — 20-log(h)) — 20-log(hR) = 152.4  [dB]

Poténcia efetivamente irradiada pela antena do TX do jammer na diregdo do RX do enlace:

ERPJ:= PJ + G = 63.8 [dBm]

Poténcia do sinal do jammer recebido nos terminais da antena do RX do enlace:

J:=ERPJ - LJ + GRJ = -83.6 [dBm]

J/S resultante para um unico canalde BW = 25-KHz dentre a totalidade de Nch = 2320 canais:
J S:=J-S=1289 [dB]
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Jamming de sinais Frequency Hopping (FH)

O J/S para um Unico canal resultou J S = 28.9 [dB], mas precisamos de apenas J_S = 0 [dB] por canal. Entdo, para reduzir o J_S para 0 [dB]
por canal podemos distribuir a poténcia J do jammer entre apenas p canais dos Nch = 2320 canais totais, onde

IS

pi= round[m 10 J = 781 — p =781 é o fatorinteiro pelo qual deveriamos dividr a poténcia J do jammer em um unico canal para que
se obtenha J_S=0 [dB]. Equivalentemente, p = 781 é o numero de canais que devemos varrer sob
J S = 28.9 [dB], distribuindo assim a poténcia J do jammer entre os canais para que, na média, se obtenha
J_S=0 [dB].

Com isto, estamos implementando a técnica PBJ (partial band jamming). O hopping range € HR := BW-Nch = 58-MHz, e a largura da
banda parcial interferida pelo jammer é PB := p-BW = 19.5-MHz.
O duty cycle  do PBJ para J/S = 0 [dB] por canal na banda PB = 19.5-MHz é obtido de:

3= 100-—— = 33.66 %

Nch

gue resulta maior do que o dufy cycle 33.3% sob J/S = 0 [dB], que é a regra pratica recomendada para PBJ.

Ageometria proposta no enunciado para o partial band jamming do TX do enlace €&, portanto, valida (pode acontecer em determinadas
situagdes taticas que as possiveis geometrias néo atendam a condi¢éo duty cycle 33.3% sob J/S = 0 [dB]).
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Jamming de sinais Frequency Hopping (FH)

O swept spot jamming é uma variante da técnica partial band em que o sinal de jamming cobre a banda parcial PB do
hopping range, conforme mostrado em (A), mas a medida que o tempo transcorre, a banda parcial é deslocada sobre toda a
faixa do hopping range. O swept spot jamming é usual em dispositivos para Stand-in Jamming (ver slide 113), obtendo-se
um significativo aumento da eficacia do jamming.

Hopping Range

A\ 4

A

Hopping Channels

\
Y,

Jammed Band
PB

Time

(A)
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Jamming de sinais Frequency Hopping (FH)

O follower jamming determina preliminarmente em uma fragdao do dwell time (ver slide 57) para qual frequéncia f,, um
enlace FH inimigo saltou em um determinado instante. Imediatamente a seguir o TX do jammer é sintonizado em f, eo
enlace inimigo é interferido na frequéncia f,, durante o tempo restante do dwell time . A cada hop (salto) do enlace FH o

procedimento é repetido pelo jammer.

A eficacia de um follower jammer é crticamente dependente da rapidez que o search receiver do jammer (ver slides 11 e
25) é capaz de determinar para qual frequéncia f,, o enlace FH inimigo salta a cada instante. Para slow hoppers (ver slides
58 a 60) é possivel usar andlise espectral via FFT (Fast Fourier Transform), no entanto para fast hoppers é usual adotar um
banco de filtros sintonizados (ver Figura 3 de http://www.fccdecastro.com.br/pdf/FICFFHSS.pdf ).

Em (A) é mostrado o diagrama de temporizacao tipico para um follower jammer, e como se nota, somente metade do dwell
time é interferido.

dwell time
Em http://www.fccdecastro.com.br/pdf/SIFHCSF).pdf
(A) L J é mostrado um follower jammer implementado em
- Y MATLAB — Simulink.
2 s | -
S = | 8 Jammed
S ® o S | 8 Data
& 2e|sE | @ >
Elees | 28
g. E|o28 |80
hwn | E |a O

Time

Spectrum Search
Locate All Emitters
Determine Target Freq
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Jamming de sinais Chirp

Nos slides 61 a 63 discutimos a curva frequéncia versus tempo para sinais chirp (Wide Linear Sweep e Chirp on Each Bit). O padréo
de varredura em frequéncia € rapido e aleatério de modo que o sinal chirp ndo pode ser “visto” por um RX que ndo esteja
sincronizado com o padrdo de varredura em frequéncia do TX do enlace. O instante de inicio de cada ciclo de varredura em
frequéncia também pode ser aleatdrio e/ou a declividade da curva de varredura em frequéncia pode ser nao linear para dificultar
eventual tentativa de sincronizacao de parte de um RX receptor hostil com o TX do enlace.

A faixa de frequéncia do sinal chirp pode ser determinada por um analisador de espectro, mas para efetuar o follower
jamming (ver slide anterior) , a declividade e o tempo de inicio da varredura precisam ser conhecidos. Como a curva de
varredura pode ser nao linear, surge ainda esta complicacao adicional. No entanto, se o TX do enlace chirp usa um padrao
de varredura previsivel (linear e de declividade constante, por exemplo), a declividade da curva de varredura pode ser
determinada por anadlise espectral através da FFT (Fast Fourier Transform) do sinal chirp recebido no search receiver do
jammer ou através da correlagdo em frequéncia entre o sinal recebido e um sinal senoidal de referéncia de frequéncia
variavel (que faz uso da propriedade 3 da DTFT — “Deslocamento em Frequéncia” — no slide 15 de
http://www.fccdecastro.com.br/pdf/SS Aulal3&14 04052020.pdf ). Uma vez determinado o padrio de varredura, o TX do
jammer pode ser sincronizado com a varredura do sinal chirp que trafega no enlace, estabelecendo-se entao um cenario
de follower jamming do RX do enlace.

Caso o padrao de varredura do chirp nao for previsivel, entdo a abordagem usualmente adotada é o search receiver do
jammer utilizar o sinal de RF raw ( = bruto), i.e., sem efetuar qualquer demodulacdo ou filtragem, e digitalizar e gravar este
sinal de RF raw em uma DRFM (Digital Radio Frequency Memory — ver https://www.mdpi.com/2076-
3417/10/12/4123/htm, https://en.wikipedia.org/wiki/Digital radio frequency memory e
https://web.archive.org/web/20110722014927/http://ftp.rta.nato.int/public//PubFullText/RTO/MP/RTO-MP-SET-
080///MP-SET-080-P07.pdf). Em seguida, uma analise estatistica (ndo raro baseada em inteligéncia artificial) é efetuada no
dominio tempo e no dominio frequéncia do sinal gravado na DRFM e os parametros do sinal chirp sao identificados. Os
parametros do padrao de varredura do chirp sao informados ao TX do jammer que replica o sinal do chirp recebido,
estabelecendo o cenario de follower jamming do RX do enlace.

O partial band jamming, que discutimos no Exemplo 14 do slide 122 para sinais frequency hopping, também pode ser aplicado a
sinais chirp. Os critérios sdo os mesmos: o jammer deve ser capaz de obter J/S = 0 [dB] com duty cycle 33.3%. Por exemplo, se
o sweep range (ver slides 61 e 62) do chirp for SWR = 5 [MHZz] e a largura de banda da informacéo for BW =25 kHz, um partial
band PB =1.65 [MHz] resulta em um duty cycle 6 = PB/SwWR =33%. Para atingir ]/S = 0 [dB] em cada largura de banda BW
de informag&o em toda a banda PB =1.65 [MHz] é necesséario multiplicar a poténcia do TX do jammer por p = PB/BW =66, ou
equivalentemente, aumentar 10 log p = 18.2 [dB] a poténcia do TX do jammer.
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Jamming de sinais Direct Sequence Spread Spectrum (DS-SS)
Conforme vimos no Cap 1.3, o ganho de processamento PG de um sistema DS-SS é obtido através da operacao de
spreading efetuada pelo spreader (ver slide 78). O spreader efetua o spreading da sequéncia de simbolos IQ de duragao T
em banda-base, utilizando cédigos PN. 1/T; é o denominado symbol rate. Um cdédigo PN (PN — pseudo noise)
implementa um sinal aleatdério com espectro similar ao espectro do ruido branco. No ambito da geracao de sinais DS-SS, os
codigos PN devem idealmente apresentar funcdao de autocorrelagcdao impulsiva. Um cddigo PN gera uma sequéncia de
simbolos BPSK, cada simbolo BPSK (denominado de chip) tendo uma duragao T, = T;/PG, conforme mostrado no slide
78, sendo 1/T . denominado chip rate. Em (A) abaixo é mostrado o espectro do sinal em banda-base antes do spreader e

em (B) é mostrado o espectro do sinal apds o spreader e up-converter.
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Jamming de sinais Direct Sequence Spread Spectrum (DS—SS)

Conforme vimos no slide 120, o jamming de um sinal DS-SS é considerado eficaz na situacdo J/S = 0 [dB] acrescido do
valor do jamming margin M; = PG — SNRy; , com um duty cycle 33.3%. Isto acontece porque o despreader apresenta
um ganho de processamento PG significativo ao recuperar o sinal de informacao desejado em banda-base (matched-
signal em (A) abaixo — ver slide 79). Como o sinal do jammer nao é correlacionado com o cddigo PN do enlace DS-SS o
valor do J/S sera subtraido do valor do PG, reduzindo drasticamente a eficacia do jammer. Por exemplo, se um jammer
interfere um RX DS—SS com um sinal CW (continuous wave) de frequéncia constante e de poténcia ] =10 [dbm] na entrada
do despreader do RX DS-SS, cujo ganho de processamento é PG = 30 [dB], entao o sinal do jammer sera “visto” apds o

despreader com uma poténcia de ] — PG = —20 [dBm], conforme mostrado em (A) abaixo.
Power | Matched signal , .
atched signa Dai , portanto, a necessidade de sempre
Matched signal acrescentar o valor do jamming margin M; =
[ | —> — PG — SNR,;,, a condi¢do J/S = 0 [dB], condi¢do
> que estabelece o limiar minimo para que o
Frequency . . . .
Jamming signal  jamming ocorra efetivamente.
H : , :
(A) A Despreader ~ =20 [dbm] No entanto, um jammer CW ¢é um simples
PG =30 dB oscilador de RF de alta poténcia, e é um

dispositivo relativamente simples e de médio
_CW _ E— custo. Entdao pode ser viavel um jammer CW
';;"nr::"g 10 [dbm] com poténcia extra de modo a superar o ganho

de processamento PG do despreader e , com
v isto, manter /S = 0 [dB].

Ainda, é possivel adotar um sinal de jamming CW, mas pulsado com um duty cycle de 33.3% ou menor no dominio tempo,
de modo que possamos aumentar a poténcia de pico do jammer de um fator inversamente proporcional ao duty cycle.
Em http://www.fccdecastro.com.br/pdf/CWPIDSSS.pdf é analisado o desempenho do jamming pulsado versus o
desempenho do jamming CW, e os resultados para jamming pulsado sao significativos mesmo para um duty cycle menor
que 33.3%.
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Apéndice A — script Matlab para comparag¢ao de curvas de desempenho de modulagdes digitais

Fonte: https://www.gaussianwaves.com/2010/04/performance-

clear all; comparison-of-digital-modulation-techniques-2/
EbNOdB=-4:1:24;

EbN01lin=10." (EbNOdB/10) ;
colors={'"b-*','g-0','r-h','c-s', 'm-d', 'y=-*"', "k-p', 'b——>","'g: <", 'r-.d"};
index=1;

$BPSK

BPSK = 0.5*erfc(sqrt (EbNOlin)) ;
plotHandle=plot (EbNO0dB, 10gl10 (BPSK),char (colors (index)));
set (plotHandle, 'LineWidth',1.5);

hold on;

index=index+1;

$M-PSK

m=2:1:5;

M=2."m;

for i=M,
k=log2 (1) ;
berErr = 1/k*erfc(sgrt (EbNOlin*k)*sin(pi/1i));
plotHandle=plot (EbNOdB, 1ogl0 (berErr),char (colors (index)));
set (plotHandle, 'LineWidth',1.5);
index=index+1;

end

%$Binary DPSK

Pb = 0.5*%exp (-EbNO1lin) ;

plotHandle = plot (EbNOdB, 1logl0 (Pb),char(colors (index)));
set (plotHandle, 'LineWidth',1.5);

index=index+1;
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Apéndice A — script Matlab para comparag¢ao de curvas de desempenho de modulagdes digitais

$Differential QPSK

a=sqrt (2*EbNOlin* (1-sqrt(1/2)));

b=sqgrt (2*EbNOlin* (1+sqgrt (1/2)));

Pb = marcumg(a,b,1)-1/2.*besseli (0,a.*b).*exp(-1/2*(a.”2+b."2));
plotHandle = plot (EbNOdB, real (1ogl0 (Pb)),char (colors (index)));
set (plotHandle, "LineWidth',1.5);

index=index+1;

SM-QAM
m=2:2:6;
M=2."m;

for i=M,
k=1log2 (i) ;
berErr = 2/k*(1-1/sqrt (1)) *erfc(sqgrt (3*EbNOlin*k/ (2* (i-1))));
plotHandle=plot (EbNOdB, 1ogl0 (berErr) ,char (colors (index)));
set (plotHandle, 'LineWidth',1.5);
index=index+1;

end

legend ('BPSK', 'QPSK', '8-PSK', '16-PSK', '32-PSK', 'D-BPSK', 'D-QPSK"', '4-QAM', '16-QAM', '64-QAM") ;
axis([-4 24 -8 0]);
set (gca, 'XTick',-4:2:24); %re-name axis accordingly
ylabel ('Probability of BER Error - 1oglO(Pb)"'");
xlabel ("Eb/NO (dB) ") ;
title('Probability of BER Error 1loglO(Pb) Vs Eb/NO0');
grid on;
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